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ระเบียบสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด
ว่าด้วย วิธีปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัย

ด้านเทคโนโลยีสารสนเทศของสหกรณ์ พ.ศ. 2565
-----------------------------------

เพื่อให้การใช้เทคโนโลยีสารสนเทศของสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด มี

ความมั่นคง ปลอดภัย และมีความน่าเช่ือถือ รวมทั้งเพ่ือป้องกันปัญหาที่อาจเกิดขึ้นจากการใช้เคร่ือง

คอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ และระบบสารสนเทศ ประกอบกับสภาวะการณ์ในปัจจุบัน ภัย

คุกคามทางไซเบอร์ มีหลากหลายรูปแบบ ซึ่งอาจส่งผลต่อการทําธุรกรรมทางการเงินของสหกรณ์ อาศัย

อํานาจตามความในข้อบังคับของสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด พ.ศ. 2565 ข้อ 81 (8) ข้อ

114 (12) ประกอบมติที่ประชุมคณะกรรมการดําเนินการในการประชุมคร้ังที่ 10/2565 เมื่อวันที่ 21 กันยายน

2565 และให้เป็นไปตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และพระราชบัญญัติการรักษา

ความมั่นคงปลอดภัยทางไซเบอร์ พ.ศ.2562 จึงกําหนดระเบียบว่าด้วย วิธีปฏิบัติในการควบคุมภายใน และการ

รักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ พ.ศ. 2565 ดังต่อไปนี้

หมวด 1

บทท่ัวไป
ข้อ 1 ระเบียบนี้เรียกว่า “ระเบียบสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด ว่าด้วยวิธี

ปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ พ.ศ. 2565”

ข้อ 2 ระเบียบนี้ให้ใช้บังคับตั้งแต่วันท่ีถัดจากวันประกาศเป็นต้นไป
ข้อ 3 ให้ยกเลิกระเบียบสหกรณ์บรรดาระเบียบออมทรัพย์กรมการพัฒนาชุมชน จํากัด

ว่าด้วยวิธีปฏิบัติในการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์

พ.ศ. 2562
ข้อ 4 ระเบียบน้ีให้ใช้บังคับแก่บุคคลกรในสังกัดสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน

จํากัด รวมท้ังบุคคลนิติบุคคลอื่นท่ีเก่ียวข้องภายใต้ระยะเวลาและเง่ือนไขข้อตกลงที่สหกรณ์กําหนดที่เข้ามา

ดําเนินการเก่ียวกับสารสนเทศและระบบสารสนเทศของสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด
ข้อ 5 ในระเบียบนี้
“สหกรณ”์ หมายความว่า สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด

“คณะกรรมการดําเนินการ” หมายความว่า คณะกรรมการดําเนินการ สหกรณ์ออมทรัพย์
กรมการพัฒนาชุมชน จํากัด

“ประธานกรรมการ” หมายความว่า ประธานคณะกรรมการดําเนินการ สหกรณ์ออมทรัพย์

กรมการพัฒนาชุมชน จํากัด
“ผู้จัดการ” หมายความว่า ผู้จัดการ สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด
“เจ้าหน้าที”่ หมายความว่า เจ้าหน้าที่ สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด
“บุคลากร” หมายความว่าคณะกรรมการดําเนินการ กรรมการ อนุกรรมการ คณะทํางาน

สมาชิก สมาชิกสมทบ ตลอดจนบุคคลภายนอกท่ีได้รับอนุญาตให้ทํางานและเข้าถึงข้อมูลในสหกรณ์

/ “ผู้ดูแลระบบ”...
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“ผู้ดูแลระบบ” หมายความว่า เจ้าหน้าที่ ท่ีได้ รับมอบหมายจากจากสหกรณ์ให้มีหน้าที่

รับผิดชอบในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซึ่งสามารถเข้าถึงโปรแกรมเครือข่ายคอมพิวเตอร์
เพื่อการจัดการฐานข้อมูลของเครือข่ายคอมพิวเตอร์

“เคร่ืองคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือเคร่ืองคอมพิวเตอร์ทั้งหลายซึ่งอาจมีลักษณะ

เป็นเคร่ืองคอมพิวเตอร์แบบตั้งโต๊ะ เครื่องคอมพิวเตอร์แบบโน้ตบุ๊ก อุปกรณ์แบบพกพา เช่น โทรศัพท์มือถือ
แท็ปเล็ต เป็นต้น เคร่ืองคอมพิวเตอร์แม่ข่าย หรืออุปกรณ์อ่ืนใด ที่ทําหน้าที่ได้เสมือนเคร่ืองคอมพิวเตอร์ ทั้งท่ีใช้
งานอยู่ภายในสหกรณ์ หรือภายนอกแล้วเชื่อมต่อเข้ากับระบบเครือข่าย

“ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์ท่ีประกอบด้วย ฮาร์ดแวร์และซอฟต์แวร์ ได้แก่

ซอฟต์แวร์ระบบปฏิบัติการ (Operating System) และซอฟต์แวร์ประยุกต์ (Application Software) เพื่อใช้

เป็นระบบจัดทําข้อมูล เช่น ตัวเลข ข้อความ รูปภาพ เสียง หรืออยู่ในรูปอ่ืน ๆ เป็นต้น และใช้ประมวลผลข้อมูล

เป็นสารสนเทศท่ีนําไปใช้ประโยชน์ได้

“ระบบเครือข่ายคอมพิวเตอร์” หมายความว่า ระบบคอมพิวเตอร์และอุปกรณ์ที่เชื่อมต่อกัน

เป็นเครือข่ายด้วยอุปกรณ์เชื่อมต่อเครือข่ายและส่ือการเชื่อมต่อท่ีสหกรณ์สร้างข้ึน ทั้งที่เป็นสื่อการเชื่อมต่อ

แบบใช้สายและไร้สาย เพื่อการรับส่งข้อมูลและสารสนเทศระหว่างระบบคอมพิวเตอร์ รวมถึงการรับส่งข้อมูล

และสารสนเทศภายในระบบสารสนเทศเดียวกันหรือระหว่างระบบสารสนเทศท่ีถูกนํามาใช้งานร่วมกัน รวมถึง

เครือข่ายอินทราเน็ต (Intranet) ซึ่งเป็นเครือข่ายภายใน และเครือข่ายอินเทอร์เน็ต (Internet) ซึ่งเป็น

เครือข่ายภายนอก ของสหกรณ์ด้วย

“ข้อมูล” หมายความว่า สิ่งที่สื่อความหมายให้รู้เรื่องราว ข้อเท็จจริง หรือสิ่งใด ๆ รวมถึง

ข้อมูลส่วนบุคคล ไม่ว่าจะได้จัดทําไว้ในรูปแบบของเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง แผนที่ รูปภาพ การ

บันทึกภาพหรือเสียง หรือวิธีอ่ืนใดท่ีทําให้สิ่งท่ีบันทึกไว้ปรากฎได้

“สารสนเทศ” หมายความว่า ข้อมูลต่าง ๆ ที่ได้ผ่านการเปลี่ยนแปลงประมวลผลหรือ

วิเคราะห์สรุปผลด้วยวิธีการต่าง ๆ ที่เก็บรวบรวมไว้ เพื่อนําไปใช้ประโยชน์ในการปฏิบัติงาน การบริหาร การ

วางแผน การตัดสินใจและอื่น ๆ ตามความต้องการ

“ระบบสารสนเทศ” หมายความว่า ระบบท่ีใช้จัดเก็บและประมวลผลข้อมูลที่มีการนําเอา

ฮาร์ดแวร์ ซอฟต์แวร์ บุคลากร แนวปฏิบัติ และข้อมูล ซ่ึงทํางานประสานกันเพื่อจัดเตรียมสารสนเทศท่ีจําเป็น

ให้กับสหกรณ์

“ไซเบอร์” หมายความว่า ข้อมูลและการ สื่อสารที่เกิดจากการให้บริการหรือการประยุกต์ใช้

เครือข่ายคอมพิวเตอร์ เครือข่ายอินเทอร์เน็ต หรือโครงข่ายโทรคมนาคม รวมท้ังการให้บริการระบบเครือข่ายท่ี

คล้ายคลึงกัน ท่ีเชื่อมต่อกันเป็นการท่ัวไป

“ภัยคุกคาม” หมายความว่า อันตรายท่ีอาจเกิดขึ้นกับสารสนเทศโดยบุคคล สิ่งต่าง ๆ หรือ

เหตุการณ์ ท้ังเจตนาและไม่เจตนา อันเป็นเหตุทําให้ระบบสารสนเทศถูกเปิดเผย เปลี่ยนแปลง บิดเบือน ทําลาย

ปฏิเสธการทํางาน หรือการกระทําอื่นตามความต้องการของภัยคุกคามนั้น

“ภัยคุกคามทางไซเบอร”์ หมายความว่า การกระทําหรือการดําเนินการใด ๆ โดยมิชอบ ที่ใช้

คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมประสงค์ร้าย โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ

คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงท่ีจะก่อให้เกิดความ

เสียหายหรือส่งผลกระทบต่อการทํางานของคอมพิวเตอร์ ระบบคอมพิวเตอร์หรือข้อมูลอ่ืนที่เก่ียวข้อง

/ “ช่องโหว่”...
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“ช่องโหว่” หมายความว่า จุดอ่อนหรือข้อบกพร่องใด ๆ ของระบบคอมพิวเตอร์และระบบ

สารสนเทศ ซึ่งหากมีภัยคุกคามในรูปแบบท่ีเหมาะกัน สามารถถูกนําไปใช้ประโยชน์ เพื่อก่อให้เกิดความ

เสียหายต่อสารสนเทศและข้อมูล

“ความเส่ียง” หมายความว่า โอกาสที่เอื้อให้ภัยคุกคามต่าง ๆ สร้างความเสียหายในรูปแบบที่

เหมาะกับช่องโหว่ ท่ีมีอยู่ในระบบคอมพิวเตอร์และระบบสารสนเทศ

“ประเมินความเสี่ยง” (Risk Assessment) หมายความว่า กระบวนการวิเคราะห์ ภัยคุกคาม

ต่าง ๆ และความอ่อนแอของระบบคอมพิวเตอร์และระบบสารสนเทศ รวมทั้งผลกระทบจากการ สูญเสีย

สารสนเทศ หรือการสูญเสียความสามารถในการรักษาความมั่นคงปลอดภัยของสารสนเทศ การประเมิน ความ

เสี่ยงใช้เป็นพื้นฐานในการกําหนดมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสมให้สารสนเทศต่อไป

“การรักษาความม่ันคงปลอดภัยสารสนเทศ” หมายความว่า การดําเนินการเพ่ือให้สารสนเทศ

มีคุณสมบัติดังนี้ มีการรักษาความลับของข้อมูล (Confidentiality) มีการรักษาความถูกต้องของข้อมูล

(Integrity) และมีสภาพความพร้อมใช้งาน (Availability)

“การรักษาความม่ันคงปลอดภัย ไซเบอร์” หมายความว่า มาตรการหรือการดําเนินการท่ี

กําหนดขึ้น เพื่อป้องกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ท้ังจากภายในและภายนอก

ประเทศ

“เหตุการณ์ที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร์” หมายความว่า เหตุการณ์ ท่ีเกิดจาก

การกระทําหรือการดําเนินการใด ๆ ที่มิชอบซึ่งกระทําผ่านทางคอมพิวเตอร์หรือระบบคอมพิวเตอร์ ซึ่งอาจเกิด

ความเสียหายหรือผลกระทบต่อการรักษาความม่ันคงปลอดภัยไซเบอร์ หรือความมั่นคงปลอดภัย ไซเบอร์ของ

คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอ่ืนที่เก่ียวข้องกับระบบคอมพิวเตอร์

“สินทรัพย์ด้านเทคโนโลยีสารสนเทศ” หมายความว่า เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์

แม่ข่าย ระบบสารสนเทศ ฐานข้อมูล ไฟล์ข้อมูล ซอฟต์แวร์ เครื่องมือในการพัฒนา อุปกรณ์คอมพิวเตอร์

อุปกรณ์เครือข่าย อุปกรณ์สื่อสาร สื่อบันทึกข้อมูลภายนอก และอุปกรณ์ต่อพ่วงทุกชนิด

“ศูนย์คอมพิวเตอร์” หมายความว่า พ้ืนท่ีที่ใช้จัดวางเครื่องคอมพิวเตอร์แม่ข่าย ระบบจัดเก็บ

ข้อมูลภายนอก ระบบเครือข่ายคอมพิวเตอร์ และอุปกรณ์ส่ือสารต่าง ๆ ของสหกรณ์ ไว้เป็นศูนย์กลางในการ

ประมวลผลข้อมูลสารสนเทศสําหรับใช้ปฏิบัติงานของสหกรณ์

ข้อ 6 ให้ประธานกรรมการเป็นผู้รักษาการให้เป็นไปตามระเบียบนี้ ในกรณีที่มีปัญหาเกี่ยวกับ

การปฏิบัติตามระเบียบนี้ ประธานกรรมการอาจใช้ข้อมูลจากคณะกรรมการ กรรมการ อนุกรรมการ หรือ

คณะทํางาน ในการวินิจฉัยชี้ขาดและให้ถือเป็นที่ส้ินสุด

หมวด 2
วัตถุประสงค์

ข้อ 7 วัตถุประสงค์ของระเบียบนี้
(1) เพื่อให้บุคลากรระมัดระวังในการใช้เครื่องคอมพิวเตอร์และตระหนักถึงความเสี่ยงท่ี

อาจเกิดขึ้นกับการใช้เทคโนโลยีสารสนเทศ โดยเจตนาหรือไม่เจตนาก็ตาม

(2) เพื่อให้บุคลากรใช้เทคโนโลยีสารสนเทศอย่างถูกต้องตามบทบาทและหน้าท่ีที่ได้รับ
มอบหมาย

(3) เพื่อให้การใช้งานเทคโนโลยีสารสนเทศของสหกรณ์ มีความมั่นคงปลอดภัย และ

สามารถใช้งานได้อย่างมีประสิทธิภาพ
/(4) เพื่อเสริมสร้างความน่าเชื่อถือ...



4

(4) เ พ่ือเสริมสร้างความน่าเชื่อ ถือให้กับสมาชิกและลูกค้าของสหกรณ์ ในด้าน

ความสามารถในการให้บริการ รวมท้ังการรักษาความลับของข้อมูลและระบบเทคโนโลยีสารสนเทศ
(5) เพ่ือเป็นแนวทางกําหนดในการปฏิบัติงานด้านเทคโนโลยีสารสนเทศของสหกรณ์ให้

สอดคล้องกับการควบคุมภายในที่ดีด้านสารสนเทศ และให้เป็นไปตามพระราชบัญญัติความมั่นคงปลอดภัยทาง

ไซเบอร์ พ.ศ. 2562
หมวด 3

ความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม

ข้อ 8 แนวทางการบริหารจัดการความมั่นคงปลอดภัยสําหรับระบบเทคโนโลยีสารสนเทศ
(1) ต้องจัดทํานโยบายความปลอดภัยด้านเทคโนโลยีสารสนเทศ สําหรับระบบสารสนเทศ

ของสหกรณ์ให้เป็นลายลักษณ์อักษร และเอกสารนโยบายดังกล่าว ต้องได้รับการอนุมัติจากประธานกรรมการ

ก่อนนําไปใช้งานและต้องเผยแพร่ให้เจ้าหน้าท่ีและหน่วยงานภายนอกท้ังหมดที่เก่ียวข้องได้รับทราบ
(2) ต้องดําเนินการตรวจสอบ ทบทวนนโยบายที่เก่ียวข้องกับความปลอดภัยด้านเทคโนโลยี

สารสนเทศ โดยจะต้องทบทวนตามรอบท่ีกําหนด หรือเมื่อมีการเปลี่ยนแปลงท่ีมีผลกระทบต่อการรักษาความ

ปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ หรืออย่างน้อย 1 ครั้งต่อปี
(3) การกําหนดมาตรการ หรือระบบบริหารจัดการความม่ันคงปลอดภัยด้านเทคโนโลยี

สารสนเทศ ต้องผ่านการประเมินความเสี่ยง (Risk Management) ช่องโหว่ (Vulnerability) ภัยคุกคาม

(Threat) เพ่ือให้ได้มาตรการป้องกันที่เหมาะสมกับระบบเทคโนโลยีสารสนเทศของสหกรณ์ โดยการจัดทําแผน
บริหารจัดการความเสี่ยง (Risk Management Plan) และกําหนดให้มีการปรับปรุงให้ทันสมัยอยู่เสมอ

ทั้งนี้ ประธานกรรมการอาจมอบหมายให้คณะทํางานบริหารระบบเทคโนโลยีสารสนเทศ

เป็นผู้สนับสนุนการดําเนินงานข้างต้น และรายงานผลให้ทราบ

ข้อ 9 สถานที่ซึ่งติดต้ังระบบเทคโนโลยีสารสนเทศและการส่ือสารหลักของสหกรณ์ ต้องมีการ

ควบคุมการเข้าถึงทางกายภาพ โดยกําหนดมาตรการเก่ียวกับการอนุญาตให้มีการเข้าออกสถานท่ี การกําหนด

สิทธิ์ในการเข้าออกสถานท่ี การบันทึกข้อมูลการเข้าออกเพ่ือการตรวจสอบ การทบทวนรายชื่อผู้ได้รับอนุญาต

และสิทธ์ิในการเข้าออกสถานที่ เพ่ือจุดประสงค์ในการเฝ้าระวัง ควบคุม การรักษาความมั่นคงปลอดภัยจากผู้ท่ี

ไม่ได้รับอนุญาต รวมท้ังป้องกันความเสียหายอื่น ๆ ท่ีอาจเกิด ข้ึนได้

ข้อ 10 ต้องมีการจําแนกและกําหนดพ้ืนที่ของระบบเทคโนโลยีสารสนเทศและการส่ือสาร

อย่างเหมาะสม มีการแบ่งแยกบริเวณพ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารให้ชัดเจน พ้ืนที่

สํานักงาน พื้นท่ีจัดส่งและรับของ พื้นท่ีทํางานของผู้ดูแลระบบ พื้นท่ีติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศ

และการสื่อสาร โดยแบ่งแยกพื้นที่ปลอดภัย การใช้งานพื้นที่ใช้งานเครือข่ายไร้สาย มีการแยกสถานท่ีซึ่งติดต้ัง

ระบบเทคโนโลยีสารสนเทศและการสื่อสารออกจากสถานที่ทํางานทั่วไป มีกระบวนการควบคุมการเข้าออก

พื้นที่ท่ีต้องการรักษาความมั่นคงปลอดภัยให้เข้าออกได้เฉพาะผู้ท่ีมีหน้าท่ีรับผิดชอบและผู้ท่ีได้รับอนุญาตอย่าง

เป็นลายลักษณ์อักษร รวมท้ังจัดทําแผนผังแสดงตําแหน่งของพื้นท่ีใช้งาน และประกาศให้ทราบท่ัวกัน

ข้อ 11 ต้องมีการสร้างความมั่นคงปลอดภัยทางกายภาพต่อสํานักงาน ห้องทํางาน และ

สินทรัพย์อ่ืน ๆ และต้องจัดให้มีการป้องกันภัยคุกคามต่าง ๆ เช่น ไฟไหม้ น้ําท่วม แผ่นดินไหว การก่อความไม่

สงบ โรคระบาด เป็นต้น รวมถึงการปฏิบัติงานในพ้ืนที่ท่ีต้องรักษาความมั่นคงปลอดภัยต้องมีการจัดการป้องกัน

ท่ีเพียงพอ

ข้อ 12 การปฏิบัติงานในพื้นท่ีควบคุมการปฏิบัติงาน

(1) ต้องมีการควบคุมการปฏิบัติงานของหน่วยงานภายนอกในบริเวณพ้ืนที่ควบคุม ได้แก่

/ไม่อนุญาตให้ถ่ายภาพหรือวีดีโอ...
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ไม่อนุญาตให้ถ่ายภาพหรือวีดีโอในพ้ืนที่ควบคุม หรือทํากิจกรรมอื่นใดท่ีเป็นการบันทึกภาพของระบบหรือภาพ

ภายในพื้นท่ีควบคุม หากมีความจําเป็นต้องแจ้งเจ้าหน้าท่ีผู้กํากับดูแล

(2) ต้องมีป้ายประกาศข้อความ “ห้ามเข้าก่อนได้รับอนุญาต” และ “ห้ามถ่ายภาพหรือ

วีดีโอ” บริเวณภายในพื้นท่ีควบคุมการปฏิบัติงาน

ข้อ 13 ข้อกําหนดด้านความมั่นคงปลอดภัยของอุปกรณ์

(1) ต้องจัดวางและป้องกันอุปกรณ์ของสหกรณ์ เพื่อลดความเสี่ยงจากภัยคุกคามทางด้าน

ส่ิงแวดล้อมและอันตรายต่าง ๆ รวมทั้งความเส่ียงในการเข้าถึงอุปกรณ์ โดยไม่ได้รับอนุญาต และต้องมีการ

ควบคุมการนําอุปกรณ์เข้าออกในบริเวณพ้ืนที่ควบคุม

(2) อุปกรณ์ที่มีความสําคัญต่อระบบสารสนเทศ ต้องได้รับการปิดล็อคและป้องกันการ

เข้าถึง

(3) ต้องมีกลไกการป้องกันการล้มเหลวของระบบและอุปกรณ์สนับสนุน ต่าง ๆ อาทิ

ระบบไฟฟ้า ระบบไฟฟ้าสํารอง ระบบตรวจจับและดับเพลิง ระบบควบคุมอุณหภูมิและความช้ืน

(4) ต้องกําหนดให้มีการบํารุงรักษาอุปกรณ์ต่าง ๆ อย่างสมํ่าเสมอ เพื่อให้อุปกรณ์ทํางานได้

อย่างต่อเน่ืองและอยู่ในสภาพที่มีความสมบูรณ์ต่อการใช้งาน เป็นไปตามมาตรฐานหรือคุณสมบัติของอุปกรณ์

แต่ละระบบ ตามระยะเวลาและขั้นตอนที่อุปกรณ์แต่ละประเภทกําหนดหรือตามแผนการบํารุงรักษาระบบ

คอมพิวเตอร์นั้น ๆ

(5) ต้องกําหนดแนวทางปฏิบัติให้มีวิธีการในการตรวจสอบอุปกรณ์ซึ่งมีข้อมูลสําคัญเก็บไว้

เพื่อป้องกันการรั่วไหล หรือการเปิดเผยข้อมูลดังกล่าว ก่อนนําอุปกรณ์ไปแจกจ่ายหรือการนํากลับมาใช้งานใหม่

(6) ต้องกําหนดการควบคุมเอกสาร ข้อมูล หรือสื่อต่าง ๆ ท่ีมีข้อมูลสําคัญจัดเก็บไม่ให้วาง

ท้ิงไว้บนโต๊ะทํางานหรือในสถานท่ีท่ีไม่ปลอดภัยในขณะที่ไม่ได้นํามาใช้งาน ตลอดจนการควบคุมหน้าจอ

คอมพิวเตอร์ ไม่ให้มีข้อมูลสําคัญปรากฏในขณะท่ีไม่ได้ใช้งาน

ข้อ 14 จัดทําแผนป้องกันภัยคุกคามทางไซเบอร์เป็น 3 ระดับ คือ

ระดับไม่ร้ายแรง หมายถึง ภัยคุกคามทางไซเบอร์ที่มีความเสี่ยงอย่างนัยสําคัญถึงระดับท่ีทํา

ให้ระบบคอมพิวเตอร์ของสหกรณ์ โครงสร้างพื้นฐานสําคัญของสหกรณ์ หรือการให้บริการของสหกรณ์ด้อย

ประสิทธิภาพลง

ระดับร้ายแรง หมายถึง ภัยคุกคามที่มีลักษณะการเพิ่มขึ้นอย่างมีนัยสําคัญของการโจมตี

ระบบคอมพิวเตอร์ คอมพิวเตอร์ หรือข้อมูลคอมพิวเตอร์ โดยมุ่งหมายเพ่ือโจมตีโครงสร้างพื้นฐานสําคัญของ

สหกรณ์และการโจมตีดังกล่าวมีผลทําให้ระบบคอมพิวเตอร์หรือความม่ันคงของสหกรณ์ จนไม่สามารถทํางาน

หรือให้บริการได้

ระดับวิกฤต หมายถึง เป็นภัยคุกคามทางไซเบอร์ท่ีเกิดจากการโจมตีระบบคอมพิวเตอร์

คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ ในระดับท่ีสูงกว่าระดับภัยคุกคามทางไซเบอร์ และระดับร้ายแรง โดยส่ง

ผลกระทบรุนแรง ต่อโครงสร้างพื้นฐานสําคัญทางสารสนเทศของสหกรณ์ ในลักษณะท่ีเป็นวงกว้าง จนทําให้

การทํางานของสหกรณ์ หรือการให้บริการโครงสร้างพื้นฐานสําคัญของสหกรณ์ล้มเหลวทั้งระบบ

รวมท้ังให้จัดทําแผนรับสถานการณ์ฉุกเฉินต่าง ๆ เช่น แผนป้องกันอัคคีภัยของระบบ

สารสนเทศ แผนบริหารความต่อเนื่องทางธุรกิจ (Contingency Plan) แผนรับสถานการณ์ฉุกเฉินจากภัยพิบัติ

แผนบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ เป็นต้น

/หมวด 4 ...
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หมวด 4
ความม่ันคงปลอดภัยสําหรับการปฏิบัติงาน

ข้อ 15 การกําหนดขั้นตอนการปฏิบัติงาน
(1) ต้องจัดทําคู่มือ หรือขั้นตอนการปฏิบัติงานสารสนเทศ เช่น ขั้นตอนการแจ้งเหตุขัดข้อง

ขั้นตอนการกู้คืน ขั้นตอนการบํารุงรักษาและดูแลระบบ ซึ่งประกอบไปด้วยรายละเอียดขั้นตอนการปฏิบัติ และ
เจ้าหน้าที่หรือหน่วยงานผู้รับผิดชอบ เป็นต้น

(2) คู่มือและขั้นตอนการปฏิบัติงานต้องได้รับการปรับปรุงเมื่อมีการปรับเปล่ียนขั้นตอนการ

ปฏิบัติงานนั้น ๆ โดยคู่มือและข้ันตอนการปฏิบัติงานทุกฉบับต้องได้รับการทบทวนอย่างน้อยปีละ 1 ครั้ง
ข้อ 16 การกําหนดการบํารุงรักษาระบบสารสนเทศ

(1) ต้องกําหนดให้มีการบํารุงรักษาอย่างถูกต้องและสม่ําเสมอ เช่น จัดให้มีการซ่อมบํารุง
อย่างน้อยปีละ 1 ครั้ง

(2) จัดทําสัญญาการบํารุงรักษาสําหรับระบบและอุปกรณ์คอมพิวเตอร์ท่ีมีความสําคัญ โดย

ต้องกําหนดเง่ืองไขของการให้บริการในสัญญาการบํารุงรักษาให้ชัดเจน พร้อมท้ังควบคุมและดูแลการ
ปฏิบัติงานของผู้ให้บริการภายนอกให้ปฏิบัติตามสัญญาการจ้างเหมาบํารุงรักษา

ข้อ 17 การบริหารจัดการทะเบียนสินทรัพย์ด้านเทคโนโลยีสารสนเทศ
(1) ต้องจัดทําบัญชีหรือทะเบียนสินทรัพย์ประเภทอุปกรณ์คอมพิวเตอร์ รวมถึงอุปกรณ์อ่ืน

ที่เก่ียวข้องกับการประมวลผลสารสนเทศของหน่วยงานหรือระบบงาน และอุปกรณ์เชื่อมต่อเครือข่าย

สารสนเทศ ซึ่งสินทรัพย์ทั้งหมดต้องมีการระบุผู้ถือครองหรือผู้รับผิดชอบ รวมถึงมีหลักฐานเอกสารรับสินทรัพย์

ไปถือครองหรือรับผิดชอบ และมีการปรับปรุงบัญชีให้เป็นปัจจุบัน

(2) ต้องกํากับดูและการใช้สินทรัพย์ให้เป็นไปอย่างเหมาะสม เพ่ือให้เกิดการรักษาความ

ม่ันคงปลอดภัยระบบสารสนเทศ

(3) กําหนดมาตรการหรือเทคนิคในการทําลายข้อมูลสําคัญในส่ือบันทึกข้อมูลก่อนจะ

จําหน่ายหรือนํากลับมาใช้งานใหม่ทุกคร้ัง เพื่อป้องกันไม่ให้มีการเข้าถึงข้อมูลสําคัญนั้น

(4) เมื่อสิ้นสุดการใช้งานหรือความรับผิดชอบต่อสินทรัพย์ ผู้ถือครองหรือผู้รับผิดชอบ

สินทรัพย์ต้องส่งคืนสินทรัพย์ พร้อมมีเอกสารหลักฐานการส่งคืนสินทรัพย์

(5) กรณสิีนทรัพย์เกิดความเสียหายและต้องส่งซ่อม ให้ควบคุมการส่งออกไปซ่อมแซมนอก

สถานที่เพื่อป้องกันการสูญหาย หรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต กรณีสินทรัพย์เป็นข้อมูลสําคัญต้องทํา

การทําลายข้อมูลท้ิงเพ่ือไม่ให้ผู้อ่ืนสามารถเข้าถึงได้

ข้อ 18 การควบคุมการใช้งานและบริหารจัดการอุปกรณ์คอมพิวเตอร์แบบพกพา
(1) ต้องนําอุปกรณ์คอมพิวเตอร์แบบพกพาส่วนตัว หรืออุปกรณ์คอมพิวเตอร์แบบพกพา

ของสหกรณ์ ที่ได้รับอนุมัติจากผู้บังคับบัญชาให้เช่ือมต่อระบบเครือข่ายภายในและเข้าถึงระบบสารสนเทศของ

สหกรณ์ ที่ฝ่ายเทคโนโลยีสารสนเทศ และปฏิบัติตามขั้นตอนที่ฝ่ายเทคโนโลยีสารสนเทศกําหนด เพ่ือป้องกัน

การเข้าถึงระบบสารสนเทศด้วยอุปกรณ์คอมพิวเตอร์แบบพกพาโดยไม่ได้รับอนุญาต

(2) ต้องกําหนดมาตรการระบุและพิสูจน์ตัวตนก่อนเข้าถึงอุปกรณ์คอมพิวเตอร์แบบพกพา

ด้วยบัญชีผู้ใช้งานและรหัสผ่าน เพื่อป้องกันการเข้าถึงจากผู้อื่นและระมัดระวังมิให้ผู้อ่ืนเข้าถึงอุปกรณ์แบบ

พกพาของตน

(3) ต้องดูแลรักษาข้อมูลองค์กรในอุปกรณ์คอมพิวเตอร์แบบพกพาให้สอดคล้องกับ

ข้อกําหนดการบริหารจัดการข้อมูลขององค์กรข้างต้น

/ข้อ 19 การควบคุมการใช้งาน...
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ข้อ 19 การควบคุมการใช้งานสารสนเทศ
(1) ผู้ดูแลระบบ มีหน้าท่ีในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผ่านเข้าสู่

ระบบ ได้แก่ผู้ใช้งานในการขออนุญาตเข้าระบบงานน้ัน จะต้องมีการทําเป็นเอกสารเพื่อขอสิทธิ์ในการเข้าสู่

ระบบ และกําหนดให้มีการลงนามอนุมัติ เอกสารดังกล่าวต้องมีการจัดเก็บไว้เป็นหลักฐาน และให้การส่งมอบ

สิทธิการเข้าถึงข้อมูลสารสนเทศ ให้กําหนดในรูปแบบเนื้อหาภายในสหกรณ์

(2) เจ้าของข้อมูลและเจ้าของระบบงานจะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่

จําเป็นต้องรู้ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธิ์เกินความจําเป็นในการใช้งาน จะนําไปสู่ความเส่ียง ใน

การใช้งานเกินอํานาจหน้าที่ ดังนั้น การกําหนดสิทธิ์ในการเข้าถึงระบบงานต้องกําหนดตามความจําเป็นขั้นตํ่า

เท่านั้น

(3) ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตาม

ความจําเป็นต่อการใช้งานระบบเทคโนโลยีสารสนเทศ

ข้อ 20 การบริหารจัดการความปลอดภัยเครือข่าย
ผู้ดูแลระบบสารสนเทศต้องบริหารจัดการ การควบคุมเครือข่ายคอมพิวเตอร์ เครือข่ายส่ือสาร

เพื่อป้องกันภัยคุกคาม และมีการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ และแอพพลิเคชันท่ีทํางาน

บนเครือข่ายคอมพิวเตอร์ รวมท้ังข้อมูลสารสนเทศท่ีมีการแลกเปลี่ยนบนเครือข่าย ตามกฎหมาย ระเบียบ

คําส่ังหลักเกณฑ์ และหรือแนวทางปฏิบัติท่ีเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศของสหกรณ์ ท่ีประกาศใช้

ในปัจจุบัน

ข้อ 21 การบริหารจัดการผู้ใช้งานในการเข้าถึงระบบสารสนเทศ

(1) การลงทะเบียนผู้ใช้งานใหม่ต้องกําหนดให้มีระเบียบปฏิบัติอย่างเป็นทางการสําหรับการ

ลงทะเบียนผู้ใช้งานใหม่เพ่ือให้มีสิทธ์ิการเข้าถึงระบบสารสนเทศตามความจําเป็น รวมท้ังระเบียบปฏิบัติสําหรับ
การยกเลิกสิทธิ์เช่น เม่ือลาออก เกษียณอายุ หรือเม่ือเปล่ียนตําแหน่งงาน เป็นต้น โดยผู้ใช้งานต้องได้รับการ
พิจารณาอนุมัติตามข้ันตอน อย่างเคร่งครัด

(2) การจัดการสิทธิ์ผู้ใช้งาน ต้องมีการกําหนดวิธีการในการบริหารจัดการสิทธิ์ท้ังการให้สิทธิ์
และการยกเลิกสิทธิ์สําหรับผู้ใช้งานทุกประเภท

(3) การบริหารจัดการสิทธิ์การเข้าถึงระบบสารสนเทศ

(3.1) ต้องกําหนดสิทธิ์ของผู้ใช้งานในการเข้าถึงสารสนเทศและระบบสารสนเทศแต่
ละส่วนอย่างชัดเจน รวมท้ังกําหนดสิทธิ์แยกตามหน้าที่ท่ีรับผิดชอบ

(3.2) ผู้ใช้งานต้องได้รับการตรวจพิสูจน์ตัวตนทุกครั้งก่อนเข้าถึงระบบสารสนเทศ

(3.3) การเข้าสู่ระบบ (Log in) ท่ีมีความม่ันคงปลอดภัย ต้องกําหนดกระบวนการใน
การเข้าถึงระบบให้มีความมั่นคงปลอดภัย โดยกําหนดให้ระบบปฏิเสธการให้บริการ หากผู้ใช้งานพิมพ์รหัสผ่าน
ผิดพลาดเกิน 3 ครั้ง

(3.4) ต้องจัดให้มีระบบบริหารจัดการรหัสผ่าน (Password) หรือวิธีการในการ
ตรวจสอบคุณภาพของรหัสผ่าน และมีวิธีการควบคุมดูแลให้ผู้ใช้งานเปลี่ยนรหัสผ่าน ทุก ๆ 180 วันหรือทุกคร้ัง
ท่ีมีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน

(4) การบริหารจัดการข้อมูลความลับสําหรับการพิสูจน์ตัวตนของผู้ใช้งาน ต้องมี
กระบวนการจัดการซ่ึงเป็นความลับ

(5) การทบทวนสิทธิ์ในการเข้าถึงระบบสารสนเทศของผู้ใช้งาน ต้องดําเนินการตาม

ระยะเวลาท่ีกําหนดไว้
/(6) การถอนหรือปรับปรุงสิทธิ์...
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(6) การถอนหรือการปรับปรุงสิทธิ์การเข้าถึงของเจ้าหน้าท่ี และบุคคลภายนอกต่อระบบ

สารสนเทศ ต้องถูกยกเลิกสิทธ์ิเมื่อสิ้นสุดสถานภาพการปฏิบัติงาน การจ้างงานหมดสัญญา หรือสิ้นสุด
ข้อตกลงการจ้าง และต้องได้รับการปรับปรุงสิทธิ์ให้ถูกต้องอยู่เสมอ

ข้อ 22 การสํารองและกู้คืนข้อมูลสารสนเทศ

(1) ต้องกําหนดการกู้คืนข้อมูลสารสนเทศ ให้สามารถนํากลับมาใช้ได้ในภายหลัง ในกรณีท่ี
เกิดเหตุต่าง ๆ ที่ทําให้ข้อมูลสูญหายหรือถูกทําลายเช่น ภัยจากการโจมตีทางไซเบอร์ ระบบล้มเหลว ภัยจาก
ธรรมชาติ เป็นต้น

(2) กําหนดความถี่ในการทําการสํารองข้อมูล
(3) มีการควบคุมการเข้าถึงทางกายภาพ (Physical Access Control) ของสถานที่ที่เก็บ

ข้อมูลสํารอง สื่อเก็บข้อมูลต้องได้รับการป้องกันสอดคล้องกับระดับความสําคัญของระบบสารสนเทศ

(4) มีการทําเอกสารกระบวนการสํารองข้อมูล และมีการตรวจสอบเป็นวงรอบปฏิบัติประจํา
(5) จัดให้มีทะเบียนการบันทึกข้อมูลที่ทําการสํารองไว้ และการเรียกคืนข้อมูลในแต่ละครั้ง
(6) ข้อมูลสํารองต้องได้รับการทดสอบตามห้วงเวลาท่ีกําหนด เพื่อให้ม่ันใจว่าข้อมูลที่สํารองไว้

สามารถกู้ข้อมูลกลับมาได้อย่างสมบูรณ์
(7) ลงบันทึกการเก็บสื่อสํารองข้อมูลและสถานที่จัดเก็บ ต้องได้รับการตรวจสอบเป็นประจํา

ทุกปี

หมวด 5
แนวปฏิบัติ พัฒนา และบํารุงระบบสารสนเทศ

ข้อ 23 แนวปฏิบัติด้านความม่ันคงปลอดภัยของระบบสารสนเทศ เป็นส่วนประกอบสําคัญใน

การบริหารจัดการระบบสารสนเทศตลอดวงจรของการพัฒนาระบบ ท้ังนี้รวมถึงระบบสารสนเทศที่ให้บริการ
บนเครือข่ายสาธารณะด้วย

(1) การจัดทําข้อกําหนดด้านความม่ันคงปลอดภัยสารสนเทศจะต้องถูกระบุไว้ในข้อกําหนดใน

การพัฒนาระบบใหม่หรือการปรับปรุงระบบที่มีอยู่เดิม การพิสูจน์ตัวตนและการกําหนดสิทธิของผู้ใช้งานระบบ
บทบาทหน้าท่ีของผู้ใช้งานระบบและเจ้าหน้าที่ดูแลระบบ แนวทางในการป้องกันสินทรัพย์ที่เกี่ยวข้อง
โดยเฉพาะในด้านการรักษาความลับ การรักษาความสมบูรณ์และความพร้อมใช้

(2) การป้องกันบริการแอปพลิเคชันบนเครือข่ายสาธารณะ สารสนเทศของบริการแอปพลิเคชัน
ต่าง ๆ ที่มีการส่งผ่านทางเครือข่ายสาธารณะต้องมีการป้องกันจากการฉ้อโกง การปฏิเสธ การเปิดเผยและการ
เปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต

ข้อ 24 แนวปฏิบัติด้านความมั่นคงปลอดภัยในการพัฒนาระบบและกระบวนการสนับสนุนเป็น
องค์ประกอบสําคัญในการออกแบบและพัฒนาระบบสารสนเทศ

(1) แนวปฏิบัติการพัฒนาระบบอย่างปลอดภัย ระบบสารสนเทศต้องได้รับการพัฒนาใน

สภาพแวดล้อมที่มีความมั่นคงปลอดภัยทั้งทางกายภาพ และทางตรรกะ เช่น สถานที่ที่ใช้ในการพัฒนาระบบ
ต้องไม่สามารถเข้าถึงโดยผู้ไม่เกี่ยวข้องได้โดยง่าย เป็นต้น

(2) ข้ันตอนการปฏิบัติงานในการควบคุมการเปล่ียนแปลง การเปล่ียนแปลงระบบงานใด ๆ

จะต้องมีการควบคุมเพื่อไม่ให้มีผลกระทบต่อซอฟต์แวร์ประยุกต์ (Application Software) ซอฟต์แวร์ระบบ
(System Software) ระบบเครือข่าย (Network System) หรือการเปลี่ยนแปลงอ่ืน ๆ ที่ เ กิดจากการ
เปล่ียนแปลงระบบงาน เช่น การพัฒนาระบบการทดสอบระบบ จะต้องอยู่ภายใต้การควบคุมท่ีเหมาะสมและ

เพียงพอ โดยวิธีการดังกล่าวจะช่วยให้ระบบสารสนเทศนั้น ๆ สามารถทํางานเข้ากันได้ท้ังด้านฮาร์ดแวร์และ
ซอฟต์แวร์การเปลี่ยนแปลงแก้ไขควรมีคําขอการเปล่ียนแปลงอย่างเป็นทางการซึ่งมีการอนุมัติในส่วนที่มีอํานาจ
อนุมัติการเปลี่ยนแปลงระบบงานนั้น ๆ

/(3) การตรวจสอบระบบ...
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(3) การตรวจสอบระบบสารสนเทศทั้งหมดที่เกี่ยวข้อง การจ้างพัฒนาระบบต้องตรวจสอบระบบ

สารสนเทศท่ีเก่ียวข้อง ภายหลังท่ีได้ติดตั้งระบบใหม่เพื่อให้ทราบถึงผลกระทบจากการพัฒนาระบบและเป็นไป
ตามเง่ือนไขในการว่าจ้าง พร้อมทั้งมีการตรวจสอบจากหน่วยงานท่ีเกี่ยวข้องหลังจากการติดต้ังระบบใหม่หรือ
การปรับปรุง

ข้อ 25 แนวปฏิบัติด้านข้อมูลในการทดสอบระบบ (Test Data) เพื่อใช้ในการป้องกันข้อมูลท่ีใช้
ระหว่างการ ทดสอบระบบ หลักการป้องกันข้อมูลจริงท่ีใช้ในการทดสอบระบบ (Protection of Test Data)
ข้อมูลจริงที่จะนําใช้ทดสอบระบบต้องได้รับอนุญาตจากหน่วยงานที่รับผิดชอบในการรักษาข้อมูลนั้น ๆ ก่อน

เมื่อใช้งานเสร็จจะต้องลบข้อมูลจริงออกจากระบบทดสอบทันทีและบันทึกไว้เป็นหลักฐานว่าได้นําข้อมูลจริงไป
ใช้ทดสอบอะไรบ้าง รวมถึงวันเวลาและหน่วยงานที่ทดสอบแจ้งไปยังหน่วยงานที่รับผิดชอบในการรักษาข้อมูล
นั้นอีกครั้ง

หมวด 6
แนวปฏิบัติของผู้จัดการ รองผู้จัดการ และเจ้าหน้าท่ี

ข้อ 26 ผู้จัดการ และรองผู้จัดการมีหน้าที่ควบคุมดูแลการใช้งานระบบเทคโนโลยีสารสนเทศ

ให้เป็นไปตามวัตถุประสงค์

ข้อ 27 ผู้ดูแลระบบมีหน้าที่ดําเนินการให้ระบบเทคโนโลยีสารสนเทศของสหกรณ์ทํางานได้

อย่างมีประสิทธิภาพ ทันสมัย และมั่นคงปลอดภัยตามนโยบายการรักษาความปลอดภัยของสหกรณ์ ติดต้ังการ

รักษาความปลอดภัยของระบบบัญชีคอมพิวเตอร์ และระบบเครือข่ายให้สามารถป้องกันบุคคลที่ไม่ได้รับ

อนุญาตเข้าสู่ระบบได้ง่าย สอบทานสิทธิการใช้งานของเจ้าหน้าท่ีให้สอดคล้องกับหน้าที่ความรับผิดชอบในแต่

ละตําแหน่งเป็นประจํา ทุกปี จัดทําตารางแผนการสํารองข้อมูลและวิธีการกู้คืนข้อมูล และให้มีการสํารองข้อมูล

และการทดสอบการกู้คืนข้อมูลให้เป็นไปตามแผนที่กําหนด จัดทําทะเบียนคุมข้อมูลชุดสํารอง และควบคุมการ

นําข้อมูลชุดสํารองออกมาใช้งาน

ข้อ 28 ผู้ ใช้งานมีหน้า ท่ีรับผิดชอบในการบริหารจัดการข้อมูลท่ีเกี่ยวกับ การสร้าง

เปล่ียนแปลงข้อมูลโดยการกําหนดสิทธิการใช้งานจะต้องเป็นไปตามหน้าที่ความรับผิดชอบของผู้ใช้งาน ป้องกัน

ดูแลรักษาข้อมูลชื่อผู้ใช้งาน (username) และรหัสผ่าน (password) ท้ังนี้ต้องห้ามเผยแพร่ให้ผู้อื่นล่วงรู้

รหัสผ่านของตนเอง ห้ามใช้ชื่อผู้ใช้งาน และรหัสผ่านของบุคคลอื่นมาใช้งานไม่ว่าจะได้รับอนุญาตจากผู้ใช้งาน

นั้นหรือไม่ก็ตาม การใช้งานเคร่ืองคอมพิวเตอร์ต้องรับผิดชอบในฐานะเป็นผู้ถือครองเครื่องนั้น ๆ และต้อง

รับผิดชอบต่อความเสียหายท่ีเกิดข้ึนอันเนื่องมาจากการใช้งานท่ีผิดปกติ เม่ือพบเหตุการณ์ผิดปกติท่ีเกี่ยวกับ

ความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ ให้รีบแจ้งให้ผู้จัดการ และผู้ดูแลระบบงานของสหกรณ์

โดยทันที

หมวด 7
แนวปฏิบัติของคณะกรรมการ

ข้อ 29 สนับสนุนการดําเนินงานด้านเทคโนโลยีสารสนเทศให้มีประสิทธิภาพ

ข้อ 30 มอบหมายให้มีผู้รับผิดชอบในการติดตามการปฏิบัติตามนโยบาย และระเบียบปฏิบัติ

ในการควบคุมภายใน และการรักษา ความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์

ข้อ 31 สื่อสารและสร้างความตระหนักกับบุคลากร ให้เข้าใจนโยบายและระเบียบปฏิบัติใน

การควบคุมภายใน และการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์

/การส่งเสริม...
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ส่งเสริมให้มีการฝึกอบรมหรือให้ความรู้เกี่ยวกับระบบงานและการรักษาความปลอดภัยด้าน

เทคโนโลยีสารสนเทศแก่คณะกรรมการดําเนินการ ผู้จัดการ และเจ้าหน้าที่สหกรณ์เป็นประจําทุกปี รวมทั้ง

สนับสนุนให้เข้ารับการฝึกอบรม กับหน่วยงานและองค์กรต่าง ๆ ท่ีมีการจัดอบรมในเร่ืองดังกล่าว

ข้อ 32 กําหนดให้ผู้ให้บริการโปรแกรมระบบสารสนเทศจัดทําคู่มือการใช้โปรแกรม และ

เอกสารด้านฐานข้อมูล ได้แก่ โครงสร้างข้อมูล (Data Structure) หรือพจนานุกรมข้อมูล (Data Dictionary)

ให้กับสหกรณ์เพื่อ ประกอบการใช้งานโปรแกรม ระบบบัญชี

ข้อ 33 จัดให้มีการทบทวนแผนดําเนินการตามข้อ 14 และมีการซักซ้อมแผนฉุกเฉินเป็น

ประจํา ทุกปี

ประกาศ ณ วันท่ี 28 กันยายน พ.ศ. 2565

(นางสาวขนิฏฐา กาญจนรังษีนนท์)

ประธานกรรมการ

สหกรณ์ออมทรัพย์กรรมการพัฒนาชุมชน จํากัด


