


ประกาศ สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด
เรื่อง นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และข้อมูลส่วนบุคคล

**********************************

โดยที่ ระเบียบสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด ว่าด้วยวิธีปฏิบัติการควบคุมภายในและ
การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ พ.ศ. 2565 ข้อ 8 (1) สหกรณ์ต้องจัดทํา
นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศสําหรับระบบสารสนเทศของสหกรณ์ให้เป็นลายลักษณ์

อักษร ดังนั้น เพื่อให้การใช้เทคโนโลยีสารสนเทศของสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด มีความ
มั่นคงปลอดภัย มีความน่าเชื่อถือ และสามารถป้องกันปัญหาที่อาจเกิดขึ้นจากการใช้เคร่ืองคอมพิวเตอร์ ระบบ
เครือข่าย และระบบสารสนเทศ ตามที่กําหนดไว้ในพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ.

2562 โดยคํานึงถึงความสําคัญของการคุ้มครอง ข้อมูลส่วนบุคคล ซ่ึงเป็นข้อมูลท่ีมีความละเอียดอ่อนและต้อง
ได้รับการดูแลอย่างเข้มงวดตามที่ กําหนดไว้ในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
จึงทบทวนและปรับปรุงนโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ เพ่ือเสริมสร้างความมั่นคง

ปลอดภัย ไซเบอร์ของสหกรณ์ฯ ให้เกิดความสมบูรณ์ ทันสมัย และมีประสิทธิภาพสูงสุด และให้สอดคล้องกับ
ปัจจัยสําคัญที่เปล่ียนแปลงไป ทั้งในด้านกลยุทธ์และทิศทางธุรกิจ ตลอดจนแผนการเปล่ียนผ่านสู่ดิจิทัลอย่าง
เหมาะสม และตอบสนองต่อข้อบังคับและกฎหมายท่ีเปลี่ยนแปลง โดยมุ่งเน้นการปฏิบัติตาม พระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล (PDPA) และกฎหมายว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์อย่างเคร่งครัด
อาศัยอํานาจตามข้อบังคับสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด พ.ศ. 2565 แก้ไขเพิ่มเติม

(ฉบับที่ 2) พ.ศ. 2567 และแก้ไขเพิ่มเติม (ฉบับที่ 3) พ.ศ. 2568 ข้อ 81 (24) และระเบียบสหกรณ์ออมทรัพย์

กรมการพัฒนาชุมชน จํากัด ว่าด้วยวิธีปฏิบัติการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศของสหกรณ์ พ.ศ. 2565 ข้อ 8 (1) ประกอบมติที่ประชุมคณะกรรมการดําเนินการสหกรณ์ ในการ
ประชุม ครั้งที่ 11/2568 เมื่อวันพุธที่ 15 ตุลาคม พ.ศ. 2568 จึงยกเลิกประกาศ เร่ืองนโยบายความปลอดภัย

ด้านเทคโนโลยีสารสนเทศ และออกประกาศสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด เร่ือง นโยบาย
ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล ดังนี้

ข้อ 1 ประกาศน้ีเรียกว่า “ประกาศ สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด เร่ือง นโยบาย

ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และข้อมูลส่วนบุคคล ”
ข้อ 2 ประกาศนี้ให้ใช้บังคับตั้งแต่ในวันท่ีประกาศ เป็นต้นไป
ข้อ 3 นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล มีวัตถุประสงค์

ดังต่อไปนี้
3.1 เพื่อให้เกิดความน่าเชื่อถือ เชื่อมั่น และมีความม่ันคงปลอดภัยในการใช้งานด้าน

เทคโนโลยีสารสนเทศ ทําให้สามารถดําเนินงานได้อย่างมีประสิทธิภาพ ประสิทธิผล และพร้อมใช้งานอย่าง

ต่อเน่ือง รวมท้ังเพื่อป้องกันปัญหาที่อาจเกิดข้ึนจากการใช้เคร่ืองคอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ และ
ระบบสารสนเทศ



3.2 เพ่ือกําหนดแนวทางปฏิบัติให้คณะกรรมการดําเนินการ คณะอนุกรรมการ คณะทํางาน

ผู้จัดการ เจ้าหน้าที่ ผู้ดูแลระบบ ผู้ให้บริการภายนอก และบุคคลที่เกี่ยวข้อง ตระหนักถึงความสําคัญของการ
รักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล และปฏิบัติตามอย่าง
เคร่งครัด

3.3 เพื่อให้การเก็บ ใช้ เปิดเผย และลบข้อมูลส่วนบุคคลของสมาชิก สหกรณ์ และเจ้าหน้าที่
เป็นไปตามหลักการของ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) โดยเฉพาะการขอความ
ยินยอม การแจ้งวัตถุประสงค์ และการรักษาความลับของข้อมูล

3.4 เพื่อกําหนดมาตรการป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต โดยใช้ระบบการพิสูจน์
ตัวตนหลายชั้น (Multi-Factor Authentication : MFA) และการควบคุมสิทธิ์ตามหลัก Need-to-Know และ
Least Privilege

ข้อ 4 นโยบายในการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล
กําหนดประเด็นสําคัญดังต่อไปนี้

4.1 การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ

4.1.1 การเข้าถึงระบบสารสนเทศ ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการ
ประมวลผลข้อมูล โดยคํานึงถึงการใช้งานและความม่ันคงปลอดภัย ท้ังด้านความลับ ความสมบูรณ์ และความ
พร้อมใช้งาน (Confidentiality, Integrity, Availability) กําหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง และ

กําหนดสิทธิ์อย่างชัดเจน เพื่อให้ผู้ใช้งานในทุกระดับได้รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางท่ีกําหนด
โดยเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ และการ
คุ้มครองข้อมูลส่วนบุคคล

4.1.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน เพื่อควบคุมการเข้าถึงระบบ
สารสนเทศและป้องกันการเข้าถึงจากผู้ซ่ึงไม่ได้รับอนุญาต ต้องกําหนดให้มีการลงทะเบียนผู้ใช้งาน ตรวจสอบ
บัญชีผู้ใช้งาน อนุมัติ และกําหนดรหัสผ่านหรือวิธีการพิสูจน์ตัวตนที่เหมาะสม โดยให้เฉพาะผู้ใช้งานท่ีมีสิทธ์ิ

เท่านั้นที่สามารถเข้าใช้ระบบสารสนเทศได้ต้องเก็บบันทึกข้อมูลการเข้าถึงและข้อมูลจราจรทางคอมพิวเตอร์
(Log) อย่างน้อย 90 วัน ต้องบริหารจัดการสิทธิ์การเข้าถึงข้อมูลให้เหมาะสมตามระดับชั้นความลับของผู้ใช้งาน
และต้องมีการทบทวนสิทธิ์การใช้งานอย่างน้อยปีละ 1 คร้ัง หรือเมื่อมีการเปล่ียนแปลงตําแหน่งงาน พร้อม

ตรวจสอบการละเมิดความปลอดภัยอย่างสมํ่าเสมอ
4.1.3 การควบคุมการเข้าถึงเครือข่าย เพื่อป้องกันการเข้าถึงบริการทางเครือข่ายโดย

ไม่ได้รับอนุญาต ต้องกําหนดสิทธิ์ในการเข้าถึงเครือข่าย ให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login)

โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยรหัสผ่านหรือ Multi-
Factor Authentication (MFA) สําหรับระบบสําคัญ ต้องกําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์
สําหรับใช้งานอินเทอร์เน็ตโดยผ่านระบบรักษาความปลอดภัย (เช่น Firewall, IDS/IPS) และมีการออกแบบ

ระบบเครือข่ายโดยแบ่งเขต (Zone) การใช้งาน เช่น Zone ภายใน, Zone สาธารณะ (Guest), Zone
เซิร์ฟเวอร์ เพื่อควบคุมและป้องกันภัยคุกคามได้อย่างเป็นระบบและมีประสิทธิภาพ

4.1.4 การควบคุมการเข้าถึงระบบปฏิบัติการ เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการ

โดยไม่ได้รับอนุญาต ต้องกําหนดให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อ
ผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยรหัสผ่านหรือ MFA ต้องกําหนดให้ระบบ
ล็อกอัตโนมัติหลังไม่มีการใช้งานเกิน 15 นาที และจํากัดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ รวมถึงห้าม

ใช้บัญชีผู้ใช้งานแบบร่วมกัน (Shared Account)



4.1.5 การควบคุมการเข้าถึงโปรแกรมประยุกต์และแอปพลิเคชัน ต้องกําหนดสิทธิ์

การเข้าถึงระบบเทคโนโลยีสารสนเทศที่สําคัญ โปรแกรมประยุกต์หรือแอปพลิเคชันต่าง ๆ รวมถึง จดหมาย
อิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) และระบบงาน
ต่าง ๆ โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่ (Need-to-Know และ Least Privilege) ต้องมีการ

ตรวจสอบและอนุมัติการใช้งานแอปพลิเคชันจากแหล่งภายนอก (เช่น Cloud Services, SaaS) โดยผู้ดูแล
ระบบก่อนการใช้งาน

4.2 การจัดทําระบบสํารองข้อมูลและการกู้คืน (Backup and Recovery)

เพื่อให้ระบบสารสนเทศของสหกรณ์ฯ สามารถให้บริการได้อย่างต่อเน่ืองและมีเสถียรภาพ
ต้องจัดทําระบบสารสนเทศและระบบสํารองท่ีเหมาะสมให้อยู่ในสภาพพร้อมใช้งาน โดยดําเนินการดังนี้

4.2.1 ต้องพิจารณาคัดเลือกระบบสารสนเทศที่สําคัญ (เช่น ระบบการเงิน ระบบ

สมาชิก ระบบบุคลากร) และจัดลําดับความจําเป็นจากมากไปน้อย
4.2.2 ต้องกําหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการสํารองข้อมูลอย่าง

ชัดเจน

4.2.3 ต้องกําหนดประเภทของข้อมูลที่ต้องสํารอง ความถ่ีในการสํารอง และวิธีการ
สํารองให้เหมาะสม เช่น ระบบสําคัญ สํารองข้อมูลทุกวัน (Daily Backup) ระบบทั่วไป สํารองข้อมูลราย
สัปดาห์ (Weekly Backup)

4.2.4 ต้องจัดเก็บข้อมูลสํารองในสื่อที่ปลอดภัย แยกจากสถานที่ตั้งหลัก (Offsite
Backup) และต้องเข้ารหัสข้อมูล (Encrypted) เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต

4.2.5 ต้องทดสอบการกู้คืนข้อมูล (Recovery Test) อย่างน้อยปีละ 1 คร้ัง เพื่อให้

ม่ันใจว่าข้อมูลสามารถกู้คืนได้จริง
4.3 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ต้องจัดให้มีการตรวจสอบและ

ประเมินความเส่ียงด้านสารสนเทศอย่างเป็นระบบ ดังนี้

4.3.1 จัดให้มีการตรวจสอบโดยผู้ตรวจสอบภายในของสหกรณ์ฯ หรือผู้ตรวจสอบ
อิสระด้านความม่ันคงปลอดภัยจากภายนอก อย่างน้อยปีละ 1 ครั้ง

4.3.2 การประเมินความเสี่ยงต้องครอบคลุมทั้งด้านเทคนิค กระบวนการ และข้อมูล

สว่นบุคคล โดยพิจารณาความเสีย่งจากการเข้าถึงโดยไม่ได้รับอนญุาต การสญูหายของข้อมูล การโจมตีทางไซเบอร์
และการไม่ปฏิบัติตาม PDPA

4.3.3 ต้องจัดทํารายงานผลการตรวจสอบและประเมินความเสีย่ง พร้อมข้อเสนอแนะใน

การปรับปรุง
4.3.4 ต้องมีมาตรการในการตรวจประเมินระบบสารสนเทศ ได้แก่

- กําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลท่ีจําเป็นได้ในรูปแบบ "อ่าน

อย่างเดียว"
- หากจําเป็นต้องใช้ข้อมูลในรูปแบบอื่น ต้องสร้างสําเนา และต้องทําลาย

หรือลบข้อมูลทันทีหลังการตรวจสอบเสร็จสิ้น หรือเก็บรักษาอย่างปลอดภัย

- ระบุและจัดสรรทรัพยากรที่จําเป็นสําหรับการตรวจสอบระบบบริหาร
จัดการความม่ันคงปลอดภัย



ข้อ 5 หน้าท่ีความรับผิดชอบ

5.1 คณะกรรมการดําเนินการสหกรณ์ฯ คณะอนุกรรมการ คณะทํางานที่เก่ียวข้อง
5.1.1 สนับสนุนการดําเนินงานด้านเทคโนโลยีสารสนเทศให้มีประสิทธิภาพ รวมทั้ง

จัดสรรงบประมาณ ทรัพยากร และบุคลากรที่จําเป็นในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศและ

ข้อมูลส่วนบุคคล
5.1.2 มอบหมายให้มีผู้รับผิดชอบในการติดตามการปฏิบัติตามระเบียบปฏิบัติในการ

ควบคุมภายใน และการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลของ

สหกรณ์ฯ อย่างต่อเนื่อง
5.1.3 สื่อสารและสร้างความตระหนักกับบุคลากร ถึงความสําคัญของการปฏิบัติตาม

ระเบียบ และแนวปฏิบัติที่สหกรณ์ฯ กําหนดขึ้นภายใต้ นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ

และข้อมูลส่วนบุคคล โดยเคร่งครัด
5.1.4 ส่งเสริมให้มีการฝึกอบรมหรือให้ความรู้เกี่ยวกับระบบงาน การรักษาความ

ปลอดภัยด้านเทคโนโลยีสารสนเทศ และการปฏิบัติตาม พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

(PDPA) แก่คณะกรรมการดําเนินการ ผู้จัดการ และเจ้าหน้าท่ีสหกรณ์ เป็นประจําทุกปี
5.2 ผู้จัดการ รองผู้จัดการ ผู้ดูแลระบบ และเจ้าหน้าท่ีสหกรณ์ฯ

5.2.1 ผู้จัดการ หรือรองผู้จัดการที่ได้รับมอบหมาย มีหน้าที่ควบคุมดูแลการใช้งาน

ระบบเทคโนโลยีสารสนเทศภายในสหกรณ์ฯ ให้เป็นไปตามวัตถุประสงค์การใช้งาน และปฏิบัติตามนโยบาย
ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลอย่างเคร่งครัด

5.2.2 ผู้ดูแลระบบมีหน้าที่ดําเนินการให้ระบบเทคโนโลยีสารสนเทศของสหกรณ์ฯ

ทํางานได้อย่างมีประสิทธิภาพ มั่นคงปลอดภัย ตามระเบียบปฏิบัติในการควบคุมภายใน และการรักษาความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลของสหกรณ์ฯ

5.2.3 เจ้าหน้าท่ีทุกระดับ มีหน้าท่ีปฏิบัติตามคําสั่ง ระเบียบ และแนวปฏิบัติที่

สหกรณ์ฯ กําหนดข้ึนภายใต้นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลโดย
เคร่งครัด

ข้อ 6 การดําเนินการตามนโยบาย ให้มีผลตามที่กําหนดตั้งแต่วันที่ ประกาศ เรื่อง นโยบายความม่ันคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล โดยให้มีการทบทวนอย่างน้อยปีละ 1 ครั้ง

ประกาศ ณ วันท่ี 5 พฤศจิกายน พ.ศ. 2568

(นางสาวขนิฏฐา กาญจนรังษีนนท)์

ประธานกรรมการ
สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด



แนวทางปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศและข้อมูลส่วนบุคคล
สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด

ตามประกาศสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด เรื่อง นโยบายความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล พ.ศ. 2568 กําหนดให้มีการจัดทําแนวทางปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้เจ้าหน้าที่ใช้งานระบบเทคโนโลยีสารสนเทศอย่างเหมาะสม มี

ประสิทธิภาพ ม่ันคงปลอดภัย และสามารถดําเนินงานได้อย่างต่อเนื่อง
ท้ังนี้ เพ่ือป้องกันปัญหาท่ีอาจเกิดข้ึนจากการใช้งานระบบเทคโนโลยีสารสนเทศในลักษณะที่ไม่ถูกต้อง

และจากการถูกคุกคามจากภัยคุกคามทางไซเบอร์ รวมถึงการรั่วไหลหรือการเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้รับ

อนุญาต ซ่ึงอาจก่อให้เกิดความเสียหายต่อสหกรณ์
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หัวข้อท่ี 1

การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ
วัตถุประสงค์

1. เพื่อควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคํานึงถึงการใช้งาน ความ

ม่ันคงปลอดภัย และการรักษาความลับ ความสมบูรณ์ และความพร้อมใช้งานของข้อมูล
2. เพ่ือกําหนดแนวทางที่ชัดเจนในการอนุญาตให้เข้าถึงระบบ และการกําหนดสิทธ์ิการใช้งานให้

เหมาะสมกับตําแหน่งงานและหน้าที่ของแต่ละคน ไม่ให้มีสิทธ์ิเกินความจําเป็น

3. เพื่อให้ผู้ใช้งานได้รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางท่ีกําหนดโดยเคร่งครัด และตระหนัก
ถึงความสําคัญของการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล
แนวปฏิบัติ

ส่วนที่ 1: การควบคุมการเข้าถึงสารสนเทศ (Access Control)
ข้อ 1 ผู้ดูแลระบบจะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ต่อเมื่อได้รับ

อนุญาตจากผู้รับผิดชอบ / เจ้าของข้อมูล / เจ้าของระบบและธุรกรรม ตามความจําเป็นต่อการใช้งานเท่านั้น

ข้อ 2 กําหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งาน และ
หน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งานระบบสารสนเทศ โดยผู้ดูแลระบบเป็นผู้กําหนดสิทธิ์ตาม
อนุญาต และต้องมีการ ทบทวนสิทธิ์การเข้าถึงอย่างสม่ําเสมอ (อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการ

เปลี่ยนแปลงตําแหน่งงาน) ดังนี้
(1) กําหนดสิทธ์ิของผู้ใช้งานแต่ละกลุ่มท่ีเก่ียวข้อง

- อ่านอย่างเดียว

- บันทึกข้อมูล
- แก้ไข
- อนุมัติ

- ไม่มีสิทธิ์
(2) กําหนดเกณฑ์การระงับสิทธ์ิ ให้เป็นไปตามการบริหารจัดการการเข้าถึงของผู้ใช้งานที่ได้

กําหนดไว้ โดยเฉพาะเมื่อพนักงานลาออก ย้ายตําแหน่ง หรือหยุดปฏิบัติงาน

(3) ผู้ดูแลระบบมีหน้าท่ีควบคุมดูแลการเข้าถึงระบบสารสนเทศ ดังนี้
- อนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศของสหกรณ์ฯ
- กําหนดสิทธิ์ผู้ใช้งานให้เหมาะสมกับการใช้งาน และทบทวนสิทธิ์การเข้าถึงนั้นอย่าง

สมํ่าเสมอ
- ติดตั้งระบบการบันทึกติดตามการใช้งาน (Logging) และตรวจตราการละเมิดความ

ปลอดภัยที่มีต่อระบบสารสนเทศของสหกรณ์ฯ

- จัดเก็บ ข้อมูลจราจรทางคอมพิวเตอร์ (Log) อย่างน้อย 90 วัน และจํากัดสิทธ์ิการ
เข้าถึงเฉพาะผู้ท่ีเกี่ยวข้อง
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ข้อ 3 จัดแบ่งประเภทของข้อมูล การจัดลําดับความสําคัญหรือลําดับชั้นความลับของข้อมูล ระดับชั้นการ

เข้าถึง และช่องทางการเช้าถึงข้อมูล โดยกําหนดไว้ดังนี้
(1) จัดแบ่งระดับการเข้าถึง

- ระดับผู้ดูแลระบบ

- ระดับผู้จัดการ
- ระดับรองผู้จัดการ
- ระดับหัวหน้าฝ่าย

- ระดับเจ้าหน้าท่ี
(2) จัดแบ่งประเภทข้อมูล

- ข้อมูลสมาชิก (รวมถึงข้อมูลส่วนบุคคล เช่น ช่ือ นามสกุล เลขบัตรประชาชน เบอร์

โทรศัพท์)
- ข้อมูลหุ้นและหนี้
- ข้อมูลด้านการเงิน

- ข้อมูลด้านการบัญชี
- ข้อมูลบุคลากร
- ข้อมูลสวัสดิการ

- ข้อมูลคํารับรอง
- ข้อมูลด้านการลงทุน
- ข้อมูลวัสดุครุภัณฑ์

- ข้อมูลข่าวสารทั่วไป
ข้อ 4 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการเข้าถึง

ข้อมูลแต่ละประเภท ท้ังการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน ดังนี้

(1) กําหนดบัญชีผู้ใช้งาน (Username) และรหัสผ่าน (Password) เพื่อใช้ในการพิสูจน์ตัวตน
ของผู้ใช้งาน

(2) สําหรับระบบสําคัญ ต้องใช้ การพิสูจน์ตัวตนหลายชั้น (Multi-Factor Authentication

MFA) เช่น รหัสผ่าน รหัส OTP
(3) การต้ังรหัสผ่านเป็นไปตามหลักเกณฑ์มาตรฐานสากล หรือมาตรฐานที่สหกรณ์ฯ

กําหนด ต้องเปลี่ยนรหัสผ่านโดยทันทีเมื่อมีการแจ้งเตือนว่าถูกละเมิด หรือเม่ือมีการเปลี่ยนแปลงบทบาทงาน

ไม่จําเป็นต้องเปลี่ยนทุก 180 วัน (ตามแนวทาง NIST)
(4) กรณีนําสินทรัพย์ของสหกรณ์ฯ ออกนอกสํานักงานเพื่อบํารุงรักษาหรือซ่อมแซม ต้อง

ดําเนินการ สํารองข้อมูล และ ลบข้อมูลท่ีเก็บอยู่ในสื่อบันทึก ก่อนนําออก เพื่อป้องกันการรั่วไหลของข้อมูล

ข้อ 5 การกําหนดระบบและอุปกรณ์สนับสนุนการปฏิบัติงาน ดังนี้
(1) มีระบบสนับสนุนการทํางานของระบบสารสนเทศของหน่วยงานที่เพียงพอต่อความ

ต้องการใช้งาน ระบบรักษาความปลอดภัย (Security System) ระบบสํารองกระแสไฟฟ้า (UPS) ระบบสํารอง

ข้อมูล (Backup System) และแผนผังเครือข่าย (Network Diagram)
(2) ตรวจสอบหรือทดสอบระบบสนับสนุนเหล่านั้นอย่างสม่ําเสมอ (อย่างน้อยทุก 6 เดือน)

เพื่อให้มั่นใจได้ว่าทํางานได้ปกติ และลดความเสี่ยงจากความล้มเหลวในการทํางาน

(3) จัดวางอุปกรณ์ในพื้นท่ีหรือบริเวณที่เหมาะสม เพื่อหลีกเลี่ยงการเข้าถึงจากบุคคลภายนอก
และให้แยกอุปกรณ์ท่ีมีความสําคัญเก็บไว้อีกพ้ืนที่หนึ่งท่ีมีความม่ันคงปลอดภัยเพียงพอ
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(4) การเดินสายไฟ สายสัญญาณเครือข่าย และสายเคเบิลอ่ืนท่ีจําเป็นต้องวางผ่านบริเวณท่ี

บุคคลภายนอกเข้าถึงได้ ให้ ร้อยท่อสายสัญญาณเพื่อป้องกัน สัตว์กัดกินสาย การดักจับสัญญาณ
(Eavesdropping) การตัดสายสัญญาณ

(5) ต้องจัดทํา แผนผังสายสัญญาณสื่อสาร ให้ครบถ้วนถูกต้อง โดยแยกสายสัญญาณส่ือสาร

และสายไฟฟ้าออกจากกัน เพ่ือป้องกันการแทรกแซงรบกวนสัญญาณ จัดเก็บสายสัญญาณต่าง ๆ ไว้ในตู้ Rack
และปิดใส่สลักกุญแจให้สนิท เพื่อป้องกันการเข้าถึงจากบุคคลภายนอกหรือผู้ท่ีไม่มีส่วนเก่ียวข้อง

ส่วนที่ 2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน(User Access Management)

ข้อ 1 กําหนดให้มีการลงทะเบียนเจ้าหน้าที่หรือผู้ใช้งานใหม่ (User Registration) เพ่ือรับสิทธ์ิการ
เข้าถึงระบบเทคโนโลยีสารสนเทศและระบบสารสนเทศ ตามตําแหน่งงานหรือหน้าท่ีที่ได้รับมอบหมาย

ข้อ 2 กําหนดให้มีการบริหารจัดการสิทธิ์ของผู้ใช้งาน (User Management) อย่างรัดกุม โดยมีการ
ควบคุม จํากัด และเปลี่ยนแปลงสิทธิ์การเข้าถึงระบบเทคโนโลยีสารสนเทศ และระบบสารสนเทศ ตามตําแหน่ง
งานหรือหน้าท่ีที่ได้รับมอบหมาย ต้องมีการทบทวนสิทธิ์ของผู้ใช้งาน และปรับปรุงบัญชีของผู้ใช้งานอย่างน้อย

ปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงตําแหน่งงาน โยกย้าย ลาออก หรือสิ้นสุดการจ้าง ห้ามใช้บัญชีผู้ใช้งาน
แบบร่วมกัน (Shared Account)

ข้อ 3 กําหนดกระบวนการสําหรับยกเลิกสิทธิ์การใช้งานทันทีเมื่อมีการเปล่ียนแปลงตําแหน่งงาน

โยกย้าย ลาออก หรือสิ้นสุดการจ้าง ต้องดําเนินการภายใน 24 ชั่วโมง นับจากวันท่ีทราบและมีการยืนยันการ
ปิดบัญชีผู้ใช้งานจากผู้ดูแลระบบ

ข้อ 4 กําหนดให้มีการบริหารจัดการรหัสผ่าน (User Password Management) อย่างรัดกุม ดังนี้

(1) ต้องเปลี่ยนหรือยกเลิกรหัสผ่าน (Password) ทันทีเม่ือผู้ใช้งานลาออก พ้นจากตําแหน่ง
หรือยกเลกิการใช้งาน

(2) ห้ามบันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ หรือในรูปแบบที่ไม่

ได้รับการป้องกัน เช่น ไฟล์ข้อความ โน้ต สมุดจด
(3) สําหรับระบบสําคัญ ต้องใช้ Multi-Factor Authentication (MFA) เช่น รหัสผ่าน รหัส OTP

หรือแอปยืนยันตัวตน

(4) ห้ามใช้รหัสผ่านท่ีคาดเดาได้ง่าย เช่น ชื่อผู้ใช้ วันเกิด หรือรหัสผ่านซํ้ากันในหลายระบบ
(5) หากมีการกระทําความผิดเกิดขึ้นจากช่ือผู้ใช้ (Username) และรหัสผ่าน (Password)

ของบุคคลใด บุคคลนั้นต้องเป็นผู้รับผิดชอบต่อการกระทํานั้น เว้นแต่จะสามารถพิสูจน์ได้ว่าถูกละเมิดโดยไม่ใช่

ความผิดของตนเอง
ข้อ 5 ระบบงานสารสนเทศทางธุรกิจที่เช่ือมโยงกัน ให้ผู้จัดการพิจารณาประเด็นต่าง ๆ ทางด้านความ

มั่นคงปลอดภัย และข้อมูลละเอียดอ่อนต่าง ๆ ก่อนตัดสินใจใช้ข้อมูลร่วมกันในระบบงาน หรือระบบเทคโนโลยี

สารสนเทศท่ีจะเชื่อมโยงเข้าด้วยกัน เชน่ ระหวา่งสหกรณ์ฯ กับหน่วยงานอื่นท่ีมาขอเชือ่มโยง โดยตอ้งพิจารณาดังนี้
(1) จํากัดหรือไม่อนุญาตการเข้าถึง ข้อมูลส่วนบุคคล โดยเฉพาะข้อมูลที่ละเอียดอ่อน

(Sensitive Data) เช่น เลขบัตรประจําตัวประชาชน เลขบัญชีธนาคาร เว้นแต่จะมีเหตุผลจําเป็นและได้รับ

ความยินยอม
(2) จัดทําแผนผังการไหลของข้อมูล (Data Flow Diagram) เพื่อแสดงเส้นทางการ

เคลื่อนย้ายข้อมูลตั้งแต่จุดเริ่มต้นจนถึงปลายทาง
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(3) พิจารณาว่ามีบุคลากรใดบ้างที่มีสิทธิ์หรือได้รับอนุญาตให้เข้าใช้งาน และต้องมีการบันทึก

ไว้ในทะเบียนการประมวลผลข้อมูล (ROPA)
(4) มีมาตรการป้องกันท่ีเหมาะสมและเพียงพอในการใช้ข้อมูล

ส่วนที่ 3 การกําหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (User Responsibilities)

ข้อ 1 การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติดังนี้

(1) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล และรักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และ
รหัสผ่าน (Password) อย่างเคร่งครัด โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งานของตนเอง ห้ามใช้ร่วมกับ

ผู้อื่น ห้ามเผยแพร่ แจกจ่าย หรือทําให้ผู้อื่นล่วงรู้รหัสผ่าน สําหรับระบบสําคัญ ต้องใช้ Multi-Factor
Authentication (MFA) เช่น รหัสผ่าน รหัส OTP

(2) หลีกเลี่ยงการตั้งรหัสผ่านที่คาดเดาได้ง่าย เช่น ช่ือ นามสกุล วันเกิด หรือรหัสผ่านทั่วไป

(เช่น 123456, password) รหัสผ่านควรมีความยาวไม่น้อยกว่า 12 ตัวอักษร และประกอบด้วยตัวพิมพ์ใหญ่
เลข และสัญลักษณ์

(3) เม่ือจําเป็นต้องใช้เว็บเบราว์เซอร์ บนเครื่องคอมพิวเตอร์ท่ีไม่ใช่ส่วนตัว หรือที่ใช้ร่วมกับ

ผู้อ่ืน ห้าม“จดจํารหัสผ่านอัตโนมัติ” (Save Password)
(4) ห้ามจดหรือบันทึกรหัสผ่านไว้ในสถานที่ท่ีง่ายต่อการสังเกตเห็น เช่น กระดาษเหนือโต๊ะ

ใต้แป้นพิมพ์ หรือไฟล์ข้อความในเครื่อง

(5) ต้องเปลี่ยนรหัสผ่านโดยทันทีเมื่อมีการแจ้งเตือนว่าถูกละเมิด หรือเม่ือมีการเปลี่ยนแปลง
บทบาทงาน ไม่จําเป็นต้องเปลี่ยนทุก 180 วัน (ตามแนวทาง NIST)

ข้อ 2 การกระทําใด ๆ ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายกําหนดให้เป็น

ความผิด ไม่ว่าการกระทํานั้นจะเกิดจากผู้ใช้งานโดยตรงหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคล
ผู้ใช้งานต้องรับผิดชอบต่อการกระทําที่เกิดขึ้นจากบัญชีของตน หากพบว่าบัญชีถูกใช้งานโดยไม่ได้รับอนุญาต
ต้องรายงานทันทีให้ผู้ดูแลระบบและเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล (DPO)

ข้อ 3 ห้ามใช้สินทรัพย์ของหน่วยงานเพื่อการรบกวน ก่อให้เกดิความเสียหาย หรือใช้ในการโจรกรรมข้อมูล
หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมาย ศีลธรรม หรือกระทบต่อภารกิจของสหกรณ์ฯ รวมถึงห้ามใช้เพ่ือเก็บ
แชร์ หรือเผยแพร่ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต

ข้อ 4 ห้ามกระทําการใด ๆ เพื่อการดักข้อมูล (Sniffing) ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใด
ในเครือข่ายระบบสารสนเทศของสหกรณ์ฯ โดยเด็ดขาด ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม

ข้อ 5 ห้ามกระทําการรบกวน ทําลาย หรือทําให้ระบบสารสนเทศของหน่วยงานต้องหยุดชะงัก

ข้อ 6 ห้ามกระทําการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้รหัสส่วนบุคคลของผู้อ่ืน ไม่ว่า
จะเป็นกรณีใด ๆ เพื่อประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากรของสหกรณ์ฯ

ส่วนที่ 4 การบริหารจัดการสินทรัพย์ (Assets Management)

ข้อ 1 ผู้ใช้งานต้องไม่เข้าไปในศูนย์คอมพิวเตอร์ ซึ่งหมายถึง พ้ืนที่ที่ใช้จัดวางเครื่องคอมพิวเตอร์
แม่ข่าย (Server), ระบบจัดเก็บข้อมูลภายนอก (Storage), ระบบเครือข่ายคอมพิวเตอร์ และอุปกรณ์สื่อสาร

ต่าง ๆ ของสหกรณ์ ซึ่งเป็นศูนย์กลางในการประมวลผลข้อมูลสารสนเทศเพื่อใช้ปฏิบัติงานของสหกรณ์ฯ
และถือเป็น เขตหวงห้าม เว้นแต่ได้รับอนุญาตจากผู้ดูแลระบบ ต้องมีการติดตั้งระบบควบคุมการเข้าออก
(เช่น บัตรผ่าน, เครื่องสแกนลายนิ้วมือ) และกล้องวงจรปิด (CCTV) เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต
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ข้อ 2 ผู้ใช้งานต้องไม่นําอุปกรณ์หรือชิ้นส่วนใด ๆ ออกจากห้องปฏิบัติการเครือข่ายคอมพิวเตอร์ ห้าม

ถอดหรือเปล่ียนแปลงส่วนประกอบของอุปกรณ์ภายในศูนย์คอมพิวเตอร์โดยไม่ได้รับอนุญาต เว้นแต่จะได้รับ
อนุญาตจากผู้ดูแลระบบ

ข้อ 3 กรณีทํางานนอกสถานที่ ผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของหน่วยงานที่ได้รับ

มอบหมายอย่างเข้มงวด โดยต้องปฏิบัติดังนี้
(1) ต้องไม่ท้ิงอุปกรณ์ไว้ในท่ีสาธารณะ หรือในบริเวณท่ีมีความเสี่ยงต่อการสูญหาย โจรกรรม

หรือความเสียหาย

(2) กรณีอุปกรณ์สูญหายหรือถูกโจรกรรม ต้องรายงานให้ผู้ดูแลระบบและเจ้าหน้าที่คุ้มครอง
ข้อมูลส่วนบุคคล (DPO) ทันทีเพ่ือประเมินความเส่ียงและดําเนินการแจ้งเหตุละเมิดข้อมูล (Data Breach
Notification) ตาม PDPA

ส่วนที่ 5 การควบคุมการเข้าถึงเครือข่าย (Network Access Control)
ข้อ 1 ผู้ใช้งานจะนําเครื่องคอมพิวเตอร์หรืออุปกรณ์ใด ๆ มาเช่ือมต่อกับเครื่องคอมพิวเตอร์ ระบบ หรือ

เครือขา่ยของสหกรณฯ์ ต้องไดรั้บอนุญาตจากผู้ดูแลระบบก่อน ต้องมีการตรวจสอบความปลอดภัยของอุปกรณ์ก่อน
เชื่อมต่อ มีการติดตั้ง Antivirus ท่ีเป็นปจัจบุัน ห้ามเชือ่มต่ออุปกรณ์สว่นตัว (BYOD) โดยไม่ได้รับอนุญาต

ข้อ 2 ห้ามผู้ใดกระทําการเคลื่อนย้าย ติดตั้งเพิ่มเติม หรือดําเนินการใดๆ ต่ออุปกรณ์ส่วนกลาง โดยไม่

ได้รับอนุญาตจากผู้ดูแลระบบ ได้แก่ อุปกรณ์จัดเส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch)
อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายหลัก การเปล่ียนแปลงการตั้งค่าใดๆ ต้องมีการบันทึกและอนุมัติล่วงหน้า

ข้อ 3 ผู้ดูแลระบบต้องควบคุมการเข้าถึงระบบเครือข่าย เพื่อบริหารจัดการระบบเครือข่ายได้อย่างมี

ประสิทธภิาพ ดงันี้
(1) จํากัดสิทธิ์การใช้งานเพื่อควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายที่ได้รับ

อนุญาตเท่านั้น

(2) จํากัดเส้นทางการเข้าถึงระบบเครือข่ายท่ีมีการใช้งานร่วมกัน โดยใช้เทคโนโลยี Network
Segmentation เพื่อแยกเครือข่ายภายในออกจากกัน

(3) จํากัดการใช้เส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์ไปยังเคร่ืองคอมพิวเตอร์แม่ข่าย

(Server) เพื่อไม่ให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได้
(4) ติดต้ังและดูแลระบบป้องกันเครือข่ายคอมพิวเตอร์ (Firewall) เพ่ือตรวจสอบและบล็อก

การใช้งานท่ีผิดปกติ รวมถึงป้องกันภัยคุกคามจากภายนอก

(5) การเข้าสู่ระบบเครือข่ายภายในหน่วยงานผ่านทางอินเทอร์เน็ต ต้องมีการลงบันทึกเข้าใช้
งาน (Login) โดยแสดงตัวตนด้วยช่ือผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วย
รหัสผ่าน

(6) ต้องจัดทํา แผนผังระบบเครือข่าย (Network Diagram) ที่มีรายละเอียดเก่ียวกับขอบเขต
ของระบบเครือข่ายภายในและภายนอก อุปกรณ์ต่าง ๆ และการเช่ือมต่ออย่างชัดเจน พร้อมท้ังปรับปรุงให้เป็น
ปัจจุบันอยู่เสมอ

(7) กําหนดระยะเวลาผู้ใช้งานที่อยู่ในระบบเครือข่ายให้ออกจากระบบเครือข่าย เม่ือเว้นว่าง
จากการใช้งานเป็นระยะเวลาไม่เกิน 15 นาที

ข้อ 4 ผู้ดูแลระบบต้องบริหารควบคุมเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการดูแล

ระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกําหนด แก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ
(Systems Software)
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ข้อ 5 การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบก่อน

ดําเนินการ ต้องม่ันใจว่าซอฟต์แวร์มีลิขสิทธิ์ และไม่ก่อให้เกิดช่องโหว่ด้านความปลอดภัย
ข้อ 6 การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพื่อให้ข้อมูลจราจรทางคอมพิวเตอร์มีความถูกต้อง

ครบถ้วน และสามารถระบุตัวบุคคลที่เข้าถึงระบบได้ ต้องเก็บ Log อย่างน้อย 90 วัน ห้ามแก้ไข ลบ หรือปลอม

แปลง Log จํากัดสทิธิก์ารเข้าถึง Log ให้เฉพาะผู้ดูแลระบบและเจ้าหน้าท่ีคุ้มครองข้อมูลสว่นบุคคล (DPO)

ส่วนที่ 6 การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control)

ข้อ 1 กําหนดข้ันตอนการปฏิบัติเพื่อเข้าใช้งาน ดังนี้
(1) ผู้ใช้งานต้องกําหนดรหัสผ่านในการใช้งานเครื่องคอมพิวเตอร์ท่ีรับผิดชอบ รหัสผ่านต้องมี

ความซับซ้อนและปลอดภัยสูงตามหลักเกณฑ์มาตรฐานสากล หรือมาตรฐานที่สหกรณ์ฯ กําหนด (ไม่น้อยกว่า

8-16 ตัวอักษร) และไม่ควรใช้คําที่คาดเดาได้ง่าย สําหรับเคร่ืองท่ีเก็บข้อมูลส่วนบุคคลหรือข้อมูลสําคัญ ต้องมี
การ เข้ารหัสดิสก์ (Full Disk Encryption)

(2) ผู้ใช้งานต้องต้ังค่าล็อกหน้าจออัตโนมัติเม่ือไม่มีการใช้งาน ระยะเวลาไม่เกิน 15 นาที

สําหรับเครื่องท่ัวไป เม่ือต้องการใช้งานอีกครั้ง ต้องใส่รหัสผ่านหรือใช้วิธีพิสูจน์ตัวตนท่ีได้รับอนุญาต
(3) ห้ามเปิดหรือใช้งานโปรแกรมที่มีความเสี่ยง เช่น โปรแกรมแชทส่วนตัว โปรแกรมดาวน์โหลด

ไฟล์แบบ P2P หรือโปรแกรมท่ีไม่ผา่นการตรวจสอบความปลอดภยั เวน้แต่จะได้รับอนุญาตจากผู้ดแูลระบบ

(4) ซอฟต์แวร์ที่สหกรณ์ฯ ใช้ต้องมีลิขสิทธิ์ครบถ้วน ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าท่ี
ความจําเป็น ห้ามติดตั้งหรือใช้งานซอฟต์แวร์ใด ๆ ท่ีไม่มีลิขสิทธิ์ หรือเป็นซอฟต์แวร์ไม่ถูกลิขสิทธิ์

(5) ซอฟต์แวร์ท่ีสหกรณ์ฯ จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นทรัพยากรที่จําเป็นต่อการปฏิบัติงาน

ห้ามมิให้ผู้ใช้งานทําการติดตั้ง ถอดถอน เปลี่ยนแปลง แก้ไข หรือทําสําเนาเพ่ือนําไปใช้งานที่อ่ืน ห้ามคัดลอก
หรือแจกจ่ายซอฟต์แวร์ให้บุคคลภายนอก หรือใช้ในกิจกรรมส่วนตัว

6) ห้ามผู้ใช้งานนําเสนอ แชร์ หรือเผยแพร่ข้อมูลใด ๆ ที่ละเมิดลิขสิทธิ์ มีเนื้อหารุนแรง ลามก

หรือไม่เหมาะสม ขัดต่อศีลธรรม หรืออาจก่อให้เกิดความเสียหายต่อชื่อเสียงของสหกรณ์ฯ โดยเฉพาะข้อมูล
ส่วนบุคคลของสมาชิกหรือเจ้าหน้าที่ ต้องไม่เปิดเผยโดยเด็ดขาด

ส่วนที่ 7 การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอปพลิเคชันและสารสนเทศ (Application and
Information Access Control)

ข้อ 1 ผู้ดูแลระบบต้องกําหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศท่ีสําคัญ เช่น ระบบ

คอมพิวเตอร์ โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย
(Wireless LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิ์เฉพาะตามหน้าที่งาน ต้องได้รับความ
เห็นชอบจากผู้ดูแลระบบหรือเจ้าของข้อมูลก่อนอนุมัติ ต้องมีการทบทวนสิทธ์ิการเข้าถึงอย่างน้อยปีละ 1 ครั้ง

หรือเม่ือมีการเปลี่ยนแปลงตําแหน่งงาน
ข้อ 2 ผู้ดูแลระบบต้องบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากร ดังนี้

(1) ต้องเปลี่ยนหรือยกเลิกรหัสผ่าน (Password) ทันทีเม่ือผู้ใช้งานลาออก พ้นจากตําแหน่ง หรือ

ยกเลิกการใชง้าน
(2) ห้ามให้ผู้ใช้งานบันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ในรูปแบบที่ไม่ได้รับการ

ป้องกัน เช่น ไฟล์ข้อความ โน้ต หรือสมุดจด

(3) ต้องม่ันใจว่าชื่อผู้ใช้งาน (Username) ไม่ซํ้ากันในระบบ และต้องไม่ใช้ชื่อท่ีคาดเดาได้ง่าย
(4) สําหรับระบบสําคัญ ต้องใช้ Multi-Factor Authentication (MFA) เช่น รหสัผ่าน รหัส OTP
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ข้อ 3 ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทช้ันความลับ ทั้งการเข้าถึงโดยตรง

และผ่านระบบงาน รวมถึงวิธีการทําลายข้อมูลแต่ละประเภท ดังนี้
(1) ควบคุมการเข้าถึงข้อมูลแต่ละระดับความลับอย่างเคร่งครัด ทั้งการเข้าถึงโดยตรง และ

ผ่านระบบงาน

(2) กําหนดให้ใช้ชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) หรือวิธีพิสูจน์ตัวตนอื่น
เพื่อยืนยันตัวตนจริงของผู้ใช้งานในแต่ละระดับความลับ

(3) ต้องเปลี่ยนรหัสผ่านเมื่อมีการแจ้งเตือนว่าถูกละเมิด หรือเมื่อมีการเปล่ียนแปลงบทบาท

งาน ไม่จําเป็นต้องเปลี่ยนทุก 180 วัน (ตามแนวทาง NIST)
(4) ต้องสํารองข้อมูลและระบบอย่างสม่ําเสมอ และทดสอบการกู้คืนข้อมูลและระบบอย่าง

น้อยปีละ 1 ครั้ง โดยกําหนดความถ่ีการสํารองข้อมูลอย่างชัดเจน

ข้อ 4 การใช้งานอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องปฏิบัติดังต่อไปนี้
(1) ตรวจสอบความพร้อมของคอมพิวเตอร์และอุปกรณ์ท่ีจะนําไปใช้งานว่าอยู่ในสภาพพร้อม

ใช้งาน และตรวจสอบว่าโปรแกรมที่ติดตั้งมีลิขสิทธ์ิถูกต้อง

(2) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากอุปกรณ์ท่ีนําไปใช้ เว้นแต่ข้อมูลนั้นจะ
ได้รับการเผยแพร่เป็นการท่ัวไป

(3) เม่ือหมดความจําเป็นต้องใช้อุปกรณ์ ให้รีบนําส่งคืนเจ้าหน้าท่ีที่รับผิดชอบทันที

(4) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์ที่
รับคืน

(5) หากความเสียหายที่เกิดขึ้นเกิดจากความประมาทอย่างร้ายแรงของผู้นําไปใช้ ผู้ใช้งานต้อง

รับผิดชอบต่อความเสียหายที่เกิดขึ้น
(6) หากอุปกรณ์สูญหายหรือถูกโจรกรรม ต้องรายงานทันทีให้ผู้ดูแลระบบและ เจ้าหน้าท่ี

คุ้มครองข้อมูลส่วนบุคคล (DPO) เพื่อประเมินความเส่ียงและพิจารณาการแจ้งเหตุละเมิดข้อมูล (Data Breach

Notification)

ส่วนที่ 8 การบริหารจัดการซอฟต์แวร์และลิขสิทธิ์และการป้องกันโปรแกรมไม่ประสงค์ดี (Software

Licensing and intellectual property and Preventing Malware)
ข้อ 1 สหกรณ์ฯให้ความสําคัญอย่างย่ิงต่อเรื่องทรัพย์สินทางปัญญาและสิทธ์ิในซอฟต์แวร์ ผู้ใช้งาน

สามารถขอใช้งานซอฟต์แวร์ที่หน่วยงานได้รับอนุญาตหรือมีลิขสิทธ์ิ ตามหน้าที่และความจําเป็นในการ

ปฏิบัติงาน ห้ามติดตั้งหรือใช้งานซอฟต์แวร์ใด ๆ ท่ีไม่มีลิขสิทธิ์หรือเป็นซอฟต์แวร์เถ่ือน
ข้อ 2 ซอฟต์แวร์ท่ีสหกรณ์ฯ จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นทรัพยากรที่จําเป็นต่อการปฏิบัติงาน

ห้ามถอดถอน เปลี่ยนแปลง แก้ไข หรือทําสําเนาเพื่อนําไปใช้งานที่อื่น ห้ามคัดลอกหรือแจกจ่ายซอฟต์แวร์ให้

บุคคลภายนอก หรือใช้ในกิจกรรมส่วนตัว การติดต้ังซอฟต์แวร์เพิ่มเติมต้องได้รับอนุญาตจากผู้ดูแลระบบ
เท่านั้น

ข้อ 3 คอมพิวเตอร์ทุกเครื่องต้องติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ตามที่สหกรณ์ฯ กําหนด

ต้องเปิดใช้งานการสแกนแบบเรียลไทม์ (Real-time Scanning) และอัปเดตฐานข้อมูลไวรัสอัตโนมัติ ห้ามปิด
หรือถอนการติดตั้ง Antivirus โดยไม่ได้รับอนุญาต

ข้อ 4 ข้อมูล ไฟล์ ซอฟต์แวร์ หรือส่ิงอื่นใด ที่ได้รับจากผู้ใช้งานอ่ืน หรือดาวน์โหลดจากภายนอก (เช่น

อีเมล, USB, อินเทอร์เน็ต) ต้องได้รับการตรวจสอบไวรัสและโปรแกรมไม่ประสงค์ดี (Malware) ก่อนนํามาใช้
งานหรือเก็บบันทึกทุกครั้ง
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ข้อ 5 ผู้ใช้งานต้องดําเนินการปรับปรุงระบบปฏิบัติการ (Operating System) และซอฟต์แวร์ต่าง ๆ

อย่างสมํ่าเสมอ ต้องเปิดใช้งานการอัปเดตอัตโนมัติ (Automatic Update) เพื่อลดความเสี่ยงจากช่องโหว่ด้าน
ความปลอดภัย หากใช้ระบบอัปเดตแบบกําหนดเอง ต้องตรวจสอบและติดตั้ง Patch ล่าสุดเสมอ

ข้อ 6 ผู้ใช้งานต้องระมัดระวังภัยคุกคามจากไวรัสและโปรแกรมไม่ประสงค์ดี (Malware) อยู่เสมอ

หลีกเล่ียงการคลิกลิงก์หรือเปิดไฟล์แนบจากแหล่งที่ไม่น่าเช่ือถือ เมื่อพบส่ิงผิดปกติ เช่น เคร่ืองทํางานช้า
โปรแกรมผิดพลาด หรือมีการแจ้งเตือนผิดปกติ ต้องรายงานทันทีให้ผู้ดูแลระบบ

ข้อ 7 เมื่อผู้ใช้งานพบว่าเคร่ืองคอมพิวเตอร์ติดไวรัสหรือมัลแวร์ ต้องดําเนินการดังน้ีทันที ไม่เชื่อมต่อ

เครื่องคอมพิวเตอร์เข้าสู่เครือข่าย เพื่อป้องกันการแพร่กระจาย แจ้งผู้ดูแลระบบหรือเจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล (DPO) ทันที

ข้อ 8 ห้ามเผยแพร่ กระจาย หรือส่งต่อไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ท่ีอาจ

ก่อให้เกิดความเสียหายต่อสินทรัพย์ไอทีของสหกรณ์ฯ ไม่ว่าจะโดยเจตนาหรือประมาท
ข้อ 9 การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced Software Development)

ต้องดําเนินการอย่างเคร่งครัด ดังนี้

(1) ต้องมีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างจากภายนอก ทั้งในด้านเวลา
คุณภาพ และความปลอดภัย

(2) ต้องระบุอย่างชัดเจนในสัญญาว่า สหกรณ์ฯ เป็นผู้มีสิทธิ์ ในทรัพย์สินทางปัญญา

(Intellectual Property) และซอร์สโค้ดของซอฟต์แวร์ท่ีพัฒนาข้ึน
(3) ต้องมีการจัดทํา ข้อตกลงการประมวลผลข้อมูลส่วนบุคคล (Data Processing Agreement -

DPA) เพื่อกําหนดบทบาทระหว่างสหกรณ์ฯ

(3) ต้องสงวนสิทธิ์ในการตรวจสอบคุณภาพ ความถูกต้อง และความปลอดภัยของซอฟต์แวร์
ก่อนนําไปใช้งานจริง และระบุไว้ในสัญญาจ้าง

(4) ต้องมีการตรวจสอบโปรแกรมประสงค์ร้าย (Malware Scan) และการวิเคราะห์ช่องโหว่

(Vulnerability Assessment) ก่อนติดตั้งซอฟต์แวร์
(5) ผู้พัฒนาระบบจากภายนอก (Outsource) ต้องปฏิบัติตามนโยบายและแนวปฏิบัติด้าน

ความม่ันคงปลอดภัยของสหกรณ์ฯ อย่างเคร่งครัด

(6) สําหรับซอฟต์แวร์ท่ีเก่ียวข้องกับข้อมูลส่วนบุคคล ต้องมีการประเมินความเสี่ยงด้านความ
เป็นส่วนตัว (Privacy Impact Assessment: PIA) ก่อนเริ่มโครงการ

(7) ต้องมีข้อกําหนดในสัญญาเร่ืองการแจ้งเหตุละเมิดข้อมูล (Breach Notification) และการ

รักษาความลับของข้อมูล

ส่วนที่ 9 การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access Control)

ข้อ 1 ผู้ดูแลระบบต้องควบคุมสัญญาณของอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) ให้
รั่วไหลออกนอกพื้นที่ใช้งานระบบเครือข่ายไร้สายน้อยที่สุด หลีกเลี่ยงการติดตั้ง Access Point ใกล้บริเวณท่ี
เปิดเผย เช่น หน้าอาคาร หรือบริเวณท่ีบุคคลภายนอกสามารถเข้าถึงได้ง่าย

ข้อ 2 ผู้ดูแลระบบต้องกําหนดค่าความปลอดภัยของเครือข่ายไร้สาย (Wireless Security) ดังน้ี ห้าม
ใช้ WEP เนื่องจากเป็นมาตรฐานท่ีล้าสมัยและมีช่องโหว่ด้านความปลอดภัย ต้องใช้มาตรฐาน WPA3-Personal
หรือ WPA3-Enterprise สําหรับการเข้ารหัสข้อมูลระหว่างเครื่องลูกข่าย (Wireless LAN Client) และอุปกรณ์

กระจายสัญญาณ (Access Point) หากยังไม่สามารถใช้ WPA3 ได้
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ข้อ 3 ผู้ดูแลระบบต้องติดตั้งและใช้ ไฟร์วอลล์ (Firewall) แยกระหว่างระบบเครือข่ายไร้สายกับ

เครือข่ายภายในหน่วยงาน ต้องกําหนดนโยบายการเข้าถึง (Access Policy) อย่างเคร่งครัด เช่น ห้ามเข้าถึง
เซิร์ฟเวอร์ภายในโดยตรง

ข้อ 4 ผู้ดูแลระบบต้องกําหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สายติดต่อส่ือสารกับเครือข่ายภายใน

หน่วยงานผ่านทาง VPN (Virtual Private Network) เท่านั้น
ข้อ 5 ผู้ดูแลระบบต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย

ไร้สาย (Wireless Intrusion Detection/Prevention System: WIDS/WIPS) แจ้งเตือนผู้ดูแลระบบเมื่อตรวจ

พบภัยคุกคาม
ข้อ 6 ผู้ดูแลระบบต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาตใช้งานระบบ

เครือข่ายไร้สายในการเข้าสู่ระบบเครือข่ายและระบบสารสนเทศภายในหน่วยงาน ต้องแยกเครือข่ายสําหรับ

ผู้ใช้ภายนอก (Guest Network) ออกจากเครือข่ายภายใน เครือข่ายภายนอกต้องไม่สามารถเข้าถึงระบบ
ภายในหรือข้อมูลส่วนบุคคลได้

ส่วนที่ 10 การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control)
ข้อ 1 ทุกบริการ (Services) และเส้นทางเชื่อมต่ออินเทอร์เน็ตที่ไม่อนุญาตตามนโยบาย ต้องถูกบล็อก

(Block) โดย Firewall อย่างเด็ดขาด ห้ามเปิดพอร์ตหรือบริการใด ๆ โดยไม่ผ่านกระบวนการขออนุญาตและ

ประเมินความเส่ียง
ข้อ 2 การกําหนดค่าบริการและการเช่ือมต่อท่ีอนุญาต ต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง หากมี

การเปล่ียนแปลงค่าต่าง ๆ ของ Firewall ต้องได้รับการอนุมัติจากผู้ดูแลระบบก่อนดําเนินการ

ข้อ 3 การเข้าถึงตัวอุปกรณ์ Firewall ต้องจํากัดเฉพาะผู้ท่ีได้รับมอบหมายให้ดูแลจัดการเท่านั้น
ต้องใช้บัญชีผู้ใช้งานเฉพาะสําหรับการดูแลระบบ (Privileged Account) ห้ามใช้บัญชีร่วมกัน (Shared
Account)

ข้อ 4 ข้อมูลจราจรทางคอมพิวเตอร์ (Log) ท่ีเข้าออกอุปกรณ์ Firewall ต้องถูกส่งไปจัดเก็บท่ีอุปกรณ์
จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (SIEM หรือ Log Server) ต้องจัดเก็บข้อมูลจราจรไม่น้อยกว่า 90 วัน

ข้อ 5 การกําหนดนโยบายในการให้บริการอินเทอร์เน็ตกับเคร่ืองคอมพิวเตอร์ลูกข่าย อนุญาตให้เปิด

พอร์ตการเช่ือมต่อพื้นฐานของโปรแกรมทั่วไป (เช่น HTTP, HTTPS, SMTP) เท่านั้น หากมีความจําเป็นต้องใช้
งานพอร์ตอื่นนอกเหนือจากที่กําหนด ต้องได้รับความยินยอมจากผู้ดูแลระบบก่อน ต้องมีการประเมินความ
เสี่ยงหากพอร์ตดังกล่าวเกี่ยวข้องกับข้อมูลส่วนบุคคล

ข้อ 6 การกําหนดค่าการให้บริการของเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) ในแต่ละส่วนของเครือข่าย
ต้องอนุญาตเฉพาะพอร์ตการเชื่อมต่อท่ีจําเป็นต่อการให้บริการเท่านั้นการกําหนดค่าต้องขออนุญาตจากผู้ดูแล
ระบบ โดยต้องระบุข้อมูลดังนี้

(1) หมายเลข Port ท่ีต้องการขอให้เปิด
(2) หมายเลข IP Address ของปลายทางท่ีต้องการติดต่อส่ือสาร
(3) วัตถุประสงค์ หรือชื่อแอปพลิเคชันที่ต้องการใช้งานผ่าน Port นั้น ๆ

ข้อ 7 เครื่องคอมพิวเตอร์แม่ข่ายท่ีให้บริการระบบงานสารสนเทศภายในหน่วยงาน (Intranet) ห้าม
เชื่อมต่อเพื่อใช้งานอินเทอร์เน็ตโดยตรง เว้นแต่มีความจําเป็น
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ข้อ 8 สหกรณ์ฯ มีสิทธิ์ที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายทันที หากพบ

พฤติกรรมการใช้งานท่ีผิดหรือเสี่ยงต่อความปลอดภัยของระบบเครือข่ายส่วนรวม เช่น การส่งข้อมูลจํานวนมาก
(DDoS), การติดตั้งมัลแวร์, หรือการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต การระงับจะดําเนินการจนกว่าจะได้รับ
การแก้ไขและยืนยันความปลอดภัย

ข้อ 9 การเชื่อมต่อในลักษณะของการควบคุมระยะไกล (Remote Login) จากภายนอกมายังเครื่อง
แม่ข่ายหรืออุปกรณ์เครือข่ายภายใน ต้องได้รับอนุญาตจากผู้ดูแลระบบ

ข้อ 10 ผู้ละเมิดนโยบายด้านความปลอดภัยของ Firewall จะถูกระงับการให้บริการทันที จนกว่าจะ

ได้รับการแก้ไข และอาจถูกลงโทษตามระเบียบวินัยของสหกรณ์ฯ
ข้อ 11 ต้องตรวจสอบและปิดพอร์ตของระบบหรืออุปกรณ์ท่ีไม่มีความจําเป็นในการเข้าใช้งานอย่าง

สมํ่าเสมอ อย่างน้อยสัปดาห์ละ 1 ครั้ง

ส่วนที่ 11 การควบคุมการใช้อินเทอร์เน็ต (Internet)
ข้อ 1 ผู้ดูแลระบบต้องกําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์เพื่อการเข้าใช้งานอินเทอร์เน็ต

ต้องเชื่อมต่อผ่านระบบรักษาความปลอดภัยท่ีสหกรณ์ฯ จัดสรรไว้เท่านั้น
ข้อ 2 เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ก่อนทําการเชื่อมต่อ

อินเทอร์เน็ตผ่านเว็บเบราว์เซอร์ (Web Browser) ต้องมีการติดต้ังโปรแกรมป้องกันไวรัส (Antivirus) ที่ทันสมัย

อุดช่องโหว่ของระบบปฏิบัติการ (Operating System) โดยติดตั้ง Patch อัปเดตล่าสุด และตรวจสอบว่าไม่มี
มัลแวร์หรือซอฟต์แวร์ท่ีไม่ได้รับอนุญาตก่อนเชื่อมต่อ

ข้อ 3 ในการรับส่งข้อมูลผ่านทางอินเทอร์เน็ต ต้องมีการตรวจจับไวรัส (Virus Scanning)โดย

โปรแกรมป้องกันไวรัสก่อนการรับส่งข้อมูลทุกคร้ัง รวมถึงไฟล์แนบในอีเมล ดาวน์โหลดไฟล์ และการอัปโหลด
ข้อมูล ต้องมีระบบตรวจจับมัลแวร์อัตโนมัติ (Malware Detection) บนเซิร์ฟเวอร์พร็อกซีหรืออีเมลเซิร์ฟเวอร์

ข้อ 4 ห้ามใช้เครือข่ายอินเทอร์เน็ตของสหกรณ์ฯ เพื่อกระทําการต่อไปนี้

(1) หาประโยชน์ในเชิงธุรกิจส่วนตัว
(2) เพื่อความบันเทิง เช่น การเล่นเกม การดูภาพยนตร์ การฟังเพลง หรือการเข้าชมเว็บไซต์ท่ี

ไม่เก่ียวข้องกับงาน

(3) กระทําการท่ีก่อให้เกิดความเสียหายต่อภาพลักษณ์และชื่อเสียงของสหกรณ์ฯ เช่น การ
เผยแพร่ข้อมูลท่ีอาจก่อความเสียหายต่อสหกรณ์ฯ การเปิดเผยข้อมูลสําคัญหรือข้อมูลลับของสหกรณ์ฯ ผ่าน
ช่องทางสาธารณะ การโพสต์ข้อความในโซเชียลมีเดียในนามองค์กรโดยไม่ได้รับอนุญาต

ข้อ 5 ห้ามกระทําการใด ๆ ท่ีผิดกฎหมาย หรือขัดต่อศีลธรรม
(1) นําเข้าหรือเผยแพร่ข้อมูลหรือชุดโปรแกรมท่ีละเมิดลิขสิทธิ์
(2) แพร่กระจายโปรแกรมไม่ประสงค์ดี (Malware) เช่น ไวรัสคอมพิวเตอร์ ม้าโทรจัน แรน

ซัมแวร์
(3) กระทําการที่ไม่เหมาะสมขัดต่อศีลธรรม เช่น การเล่นพนันออนไลน์ การนําเข้าหรือ

เผยแพร่ส่ือลามก อนาจาร

(4) กระทําการที่ส่งผลร้ายต่อความมั่นคงของชาติ ศาสนา พระมหากษัตริย์ เช่น การก่อการร้าย
การเผยแพร่ข้อมูลเท็จเพ่ือยุยง

(5) กระทําการข่มขู่ คุกคาม หรือละเมิดสิทธ์ิของผู้อื่น

(6) กระทําการเป็นภัยต่อสังคม เช่น การเผยแพร่ข้อมูลเท็จ (Fake News) เพ่ือสร้างความ
สับสนวุ่นวาย การหลอกลวง (Scam) หรือการโจมตีแบบฟิชช่ิง (Phishing) ผ่านเว็บไซต์หรืออีเมล
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ข้อ 6 ห้ามเปิดเผยข้อมูลสําคัญที่เป็นความลับเก่ียวกับงานของสหกรณ์ฯ ที่ยังไม่ได้ประกาศอย่างเป็น

ทางการผ่านระบบอินเทอร์เน็ต โดยเฉพาะข้อมูลส่วนบุคคลของสมาชิก พนักงาน หรือข้อมูลทางการเงิน
การเผยแพร่ข้อมูลต้องผ่านกระบวนการอนุมัติจากผู้มีอํานาจ และต้องปฏิบัติตาม พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA)

ข้อ 7 ระมัดระวังการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ต ต้องดาวน์โหลดเฉพาะจาก
แหล่งที่น่าเช่ือถือ และมีลิขสิทธิ์ถูกต้อง ห้ามติดตั้งซอฟต์แวร์ที่ไม่ผ่านการตรวจสอบความปลอดภัย การอัปเดต
โปรแกรมต่าง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธ์ิ

ส่วนที่ 12 การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล

ข้อ 1 แนวทางปฏิบัติการใช้งานทั่วไป

(1) เครื่องคอมพิวเตอร์ท่ีสหกรณ์ฯ อนุญาตให้ใช้งาน เป็นสินทรัพย์ของสหกรณ์ฯ เพื่อใช้ใน
งานสหกรณ์เท่านั้น ห้ามนําเครื่องไปใช้เพื่อประโยชน์ส่วนตัว หรือกิจกรรมท่ีไม่เก่ียวข้องกับงาน

(2) โปรแกรมที่ติดต้ังลงบนเคร่ืองคอมพิวเตอร์ของสหกรณ์ฯ ต้องเป็นโปรแกรมท่ีสหกรณ์ฯ ได้

ซื้อลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย ห้ามคัดลอก แก้ไข หรือนําไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว ห้าม
แจกจ่ายหรือเผยแพร่ซอฟต์แวร์ให้ผู้อื่นโดยไม่ได้รับอนุญาต

(2) โปรแกรมที่ติดต้ังลงบนเคร่ืองคอมพิวเตอร์ของสหกรณ์ฯ ต้องเป็นโปรแกรมท่ีสหกรณ์ฯ ได้

ซื้อลิขสิทธ์ิมาอย่างถูกต้องตามกฎหมาย ห้ามคัดลอก แก้ไข หรือนําไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว ห้าม
แจกจ่ายหรือเผยแพร่ซอฟต์แวร์ให้ผู้อื่นโดยไม่ได้รับอนุญาต

(3) ไม่อนุญาตให้ผู้ใช้งานทําการติดตั้ง หรือแก้ไขเปล่ียนแปลงโปรแกรมในเครื่องคอมพิวเตอร์

ของสหกรณ์ฯ โดยไม่ได้รับอนุญาตจากผู้ดูแลระบบ
(4) ผู้ใช้งานมีหน้าท่ีและรับผิดชอบต่อการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร์

ต้องไม่ปล่อยเครื่องทิ้งไว้โดยไม่ล็อกหน้าจอ ต้องรายงานทันทีหากพบความผิดปกติ หากมีโปรแกรมแปลกปลอม

(5) ต้องปิดเคร่ืองคอมพิวเตอร์ที่ตนเองใช้งานเมื่อเลิกปฏิบัติงานประจําวัน หรือต้ังค่าให้ล็อก
หน้าจออัตโนมัติเมื่อไม่มีการใช้งานเกิน 15 นาที

ข้อ 2 การป้องกันจากโปรแกรมชุดคําสั่งไม่พึงประสงค์ (Malware)

(1) ผู้ ใช้งานต้องตรวจสอบส่ือภายนอก (เช่น Flash Drive, External Hard Disk) ด้วย
โปรแกรมป้องกันไวรัส ก่อนนํามาใช้งานร่วมกับเครื่องคอมพิวเตอร์ ห้ามใช้สื่อท่ีไม่ผ่านการสแกนไวรัส

(2) ผู้ใช้งานต้องตรวจสอบไฟล์แนบในอีเมล หรือไฟล์ที่ดาวน์โหลดจากอินเทอร์เน็ตด้วย

โปรแกรมป้องกันไวรัส ก่อนเปิดใช้งานทุกครั้ง
(3) ผู้ใช้งานต้องระมัดระวังไม่ให้เคร่ืองคอมพิวเตอร์ติดตั้งโปรแกรมไม่พึงประสงค์ (Malware)

ที่อาจทําให้ข้อมูลสูญหาย ถูกทําลาย ถูกแก้ไข หรือระบบทํางานผิดปกติ หากพบความผิดปกติ ต้องหยุดใช้งาน

และแจ้งผู้ดูแลระบบทันที
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ข้อ 3 การสํารองข้อมูลและการกู้คืน

(1) ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมูลสําคัญจากเครื่องคอมพิวเตอร์ ไปยังสื่อจัดเก็บท่ี
ปลอดภัย เช่น เซิร์ฟเวอร์ภายใน (Network Drive) ระบบสํารองข้อมูลกลาง (Central Backup System)
External Hard Disk ท่ีเข้ารหัส (Encrypted) Cloud Storage ท่ีได้รับอนุญาตจากสหกรณ์ฯ

(2) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไว้ในสถานท่ีท่ีปลอดภัย
(3) ผู้ใช้งานต้องประเมินความเส่ียงว่าข้อมูลที่เก็บไว้บน Hard Disk ภายในเคร่ืองไม่ควรเป็น

ข้อมูลสําคัญหรือข้อมูลส่วนบุคคล เพราะหากฮาร์ดดิสก์เสียหาย อาจทําให้ข้อมูลสูญหาย

ส่วนที่ 13 การใช้งานเครื่องคอมพิวเตอร์แบบพกพา
ข้อ 1 แนวทางปฏิบัติการใช้งานทั่วไป

(1) เคร่ืองคอมพิวเตอร์แบบพกพาที่สหกรณ์ฯ อนุญาตให้ใช้งาน เป็นสินทรัพย์ของสหกรณ์ฯ
เพื่อใช้ในงานสหกรณ์เท่านั้น ห้ามนําเครื่องไปใช้เพื่อประโยชน์ส่วนตัวหรือกิจกรรมที่ไม่เกี่ยวข้องกับงาน

(2) โปรแกรมท่ีติดตั้งลงบนเคร่ืองคอมพิวเตอร์แบบพกพาของสหกรณ์ฯ ต้องเป็นโปรแกรมท่ี

สหกรณ์ฯ ได้ซ้ือลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ห้ามคัดลอก แก้ไข หรือนําไปติดต้ังบนเครื่องคอมพิวเตอร์
ส่วนตัว ห้ามแจกจ่ายหรือเผยแพร่ซอฟต์แวร์ให้ผู้อ่ืนโดยไม่ได้รับอนุญาต

(3) ห้ามดัดแปลงหรือแก้ไขส่วนประกอบต่าง ๆ ของเคร่ืองคอมพิวเตอร์แบบพกพา ต้องรักษา

สภาพของเครื่องให้เป็นไปตามสภาพเดิม ห้ามถอดเปลี่ยนฮาร์ดแวร์ เช่น RAM, SSD, หรือติดต้ังอุปกรณ์
ภายนอกโดยไม่ได้รับอนุญาต

(4) ในกรณีท่ีต้องการเคล่ือนย้ายเครื่องคอมพิวเตอร์แบบพกพา ต้องใส่ใน กระเป๋าสําหรับ

เครื่องคอมพิวเตอร์แบบพกพา (Laptop Bag) ที่มีการกันกระแทก เพื่อป้องกันความเสียหายจากการตก
กระทบ หรือหลุดมือ

(5) หลีกเล่ียงการใช้นิ้วหรือของแข็ง เช่น ปลายปากกา กดหรือขีดข่วนหน้าจอ LCD ควรใช้ ส

ไตลัสที่ออกแบบมาโดยเฉพาะ หากจําเป็นต้องสัมผัสหน้าจอ
(6) ห้ามวางของหนักหรือของมีคมทับบนหน้าจอและแป้นพิมพ์ เพื่อป้องกันการบีบอัดหรือทํา

ให้จอภาพเสียหาย

(7) การเช็ดทําความสะอาดหน้าจอภาพ ต้องใช้ผ้าไมโครไฟเบอร์แห้งหรือเปียกหมาดเล็กน้อย
ต้องเช็ดในทิศทางเดียวกัน ห้ามเช็ดแบบหมุนวน เพื่อป้องกันรอยขีดข่วน

ข้อ 2 ความปลอดภัยทางด้านกายภาพ

(1) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหายหรือโจรกรรมของเคร่ืองคอมพิวเตอร์
แบบพกพา ต้องล็อกหน้าจอทันทีเมื่อไม่ใช้งาน ห้ามวางเครื่องทิ้งไว้ในท่ีสาธารณะ เช่น ร้านกาแฟ สนามบิน
หรือห้องประชุม หากต้องทิ้งไว้ชั่วคราว ต้องเก็บในล็อกเกอร์หรือพื้นท่ีปลอดภัย

(2) ผู้ใช้งานต้องหลีกเลี่ยงการใช้งานหรือเก็บรักษาเครื่องคอมพิวเตอร์แบบพกพาในสถานท่ี
ที่มีอุณหภูมิสูง (เช่น ใต้แสงแดด หรือในรถที่จอดตากแดด) ความชื้นสูง (เช่น ห้องนํ้า หรือบริเวณที่มีฝนร่ัว)
ฝุ่นละอองมาก (เช่น ไซต์งานก่อสร้าง) และต้องระวังไม่ให้เคร่ืองตกหรือกระแทกแรง

ข้อ 3 การควบคุมการเข้าถึงระบบปฏิบัติการ
(1) ผู้ใช้งานต้องกําหนดชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) ในการเข้าใช้

งานระบบปฏิบัติการของเครื่องคอมพิวเตอร์แบบพกพา
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(2) รหัสผ่านต้องมีความยาวไม่น้อยกว่า 8-16 ตัวอักษร ประกอบด้วยตัวพิมพ์ใหญ่ เลข และ

สัญลักษณ์ สําหรับเคร่ืองที่มีข้อมูลส่วนบุคคล ต้องใช้ Multi-Factor Authentication (MFA) หรือ การเข้ารหัส
ดิสก์ (Full Disk Encryption)

(3) ผู้ใช้งานต้องทําการ Logout หรือ ล็อกหน้าจอ ทันทีเม่ือเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็น

เวลานาน ระยะเวลาไม่เกิน 15 นาที สําหรับเครื่องท่ัวไป
ข้อ 4 การสํารองข้อมูลและการกู้คืน

(1) ผู้ใช้งานต้องทําการสํารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา อย่างสม่ําเสมอ โดยใช้

วิธีการและส่ือท่ีปลอดภัย เช่น ระบบสํารองข้อมูลกลาง (Central Backup System) External Hard Disk
(2) ผู้ใช้งานต้องเก็บรักษาสื่อสํารองข้อมูล (Backup Media) ไว้ในสถานที่ที่ปลอดภัย ไม่เสี่ยง

ต่อการสูญหาย โจรกรรม หรือความเสียหาย หากส่ือสํารองมีข้อมูลส่วนบุคคล ต้องมีการ เข้ารหัสข้อมูล และ

จํากัดการเข้าถึง
(3) ผู้ใช้งานต้องประเมินความเส่ียงว่าข้อมูลที่เก็บไว้บน Hard Disk ภายในเคร่ืองไม่ควรเป็น

ข้อมูลสําคัญหรือข้อมูลส่วนบุคคล เพราะหากฮาร์ดดิสก์เสียหาย อาจทําให้ข้อมูลสูญหาย ข้อมูลสําคัญควร

สํารองข้อมูล

ส่วนที่ 14 การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log)

ข้อ 1 ต้องจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความ
ครบถ้วน ถูกต้อง และแท้จริง ต้องสามารถระบุตัวบุคคลท่ีเข้าถึงระบบ รวมถึงกิจกรรมท่ีกระทํา เช่น การเข้าสู่
ระบบ การเข้าถึงข้อมูล การเปล่ียนแปลงข้อมูล หรือการส่งออกข้อมูล

ข้อ 2 ห้ามแก้ไข เปล่ียนแปลง หรือลบข้อมูลจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว้ ห้ามลบหรือปิด
การใช้งานฟีเจอร์การบันทึก Log โดยไม่ได้รับอนุญาต หากพบการแก้ไขหรือลบ Log โดยไม่ได้รับอนุญาต
ถือเป็นความผิดร้ายแรงและอาจเข้าข่ายการปกปิดการละเมิดความปลอดภัย

ข้อ 3 ต้องมีมาตรการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ อย่างเข้มงวด และจํากัดสิทธิ์การ
เข้าถึงบันทึกเหล่าน้ันให้เฉพาะบุคคลท่ีเก่ียวข้องเท่าน้ัน ผู้ที่มีสิทธิ์เข้าถึง Log ได้แก่ ผู้ดูแลระบบ (System
Administrator) เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล (DPO) ผู้ตรวจสอบภายในหรือภายนอก (เมื่อมีการ

ตรวจสอบ) ต้องมีการบันทึกการเข้าถึง Log ของผู้ท่ีมีสิทธิ์ (Audit Trail) เพื่อป้องกันการใช้ในทางท่ีผิด ต้องมี
การตรวจสอบความสมบูรณ์ของ Log อย่างสมํ่าเสมอ
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หัวข้อท่ี 2

การจัดทําระบบสํารองข้อมูล
วัตถุประสงค์

1. เพ่ือให้ระบบสารสนเทศของสหกรณ์ฯ สามารถให้บริการได้อย่างต่อเนื่อง และมีความมั่นคง

ปลอดภัย แม้เกิดเหตุขัดข้องหรือภัยพิบัติ เช่น ไฟไหม้ น้ําท่วม หรือการโจมตีทางไซเบอร์
2. เพ่ือกําหนดมาตรฐาน แนวทางปฏิบัติ และความรับผิดชอบของผู้ดูแลระบบ ในการจัดทําระบบ

สํารองข้อมูลอย่างเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล
3. เพื่อให้ผู้ใช้งานได้รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางท่ีกําหนดได้อย่างถูกต้อง รวมท้ัง

ตระหนักถึงความสําคัญของการสํารองข้อมูลในการป้องกันการสูญหายของข้อมูลสําคัญ

แนวปฏิบัติการสํารองข้อมูล

ข้อ 1 ต้องพิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญ และจัดทําระบบสํารองที่เหมาะสมให้อยู่ใน
สภาพพร้อมใช้งาน โดยจัดลําดับความสําคัญจากมากไปน้อย ต้องมีการประเมินความเสี่ยงของระบบแต่ละ

ประเภทเพ่ือกําหนดความถี่และความต้องการในการสํารองข้อมูล
ข้อ 2 ต้องกําหนดหน้าท่ีและความรับผิดชอบของเจ้าหน้าท่ีในการสํารองข้อมูลอย่างชัดเจน ระบุชื่อ

ผู้รับผิดชอบ (Owner) และผู้ปฏิบัติงาน (Operator) สําหรับแต่ละระบบ ต้องมีการบันทึกการสํารองข้อมูล

(Backup Log) และลงนามยืนยันการดําเนินการทุกครั้ง
ข้อ 3 ต้องจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญท้ังหมดของสหกรณ์ กําหนดระบบท่ีต้องจัดทํา

ระบบสํารองข้อมูล และจัดทํา แผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan: BCP) อย่างน้อย

ปีละ 1 ครั้ง
ข้อ 4 ต้องกําหนดให้มีการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบ และกําหนดความถี่ในการ

สํารองข้อมูล หากระบบที่มีการเปล่ียนแปลงบ่อย ต้องเพิ่มความถี่ในการสํารองข้อมูล ต้องมีวิธีการสํารองข้อมูล

ดังนี้
(1) กําหนดประเภทของข้อมูลท่ีต้องสํารองเก็บไว้ และความถี่ในการสํารอง
(2) กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสมกับข้อมูลที่จะสํารอง

(3) จัดเก็บข้อมูลท่ีสํารองในสื่อจัดเก็บข้อมูล โดยต้องติดฉลากหรือบันทึกข้อมูลอย่างชัดเจน
(4) ต้องจัดเก็บข้อมูลสํารองไว้ นอกสถานที่ ระยะทางระหว่างสถานที่จัดเก็บกับสํานักงาน

หลักต้องเพียงพอ เพื่อป้องกันความเสียหายจากภัยพิบัติ

(5) ดําเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานท่ีจัดเก็บข้อมูลนอกสถานที่
(6) จัดทําข้ันตอนปฏิบัติสําหรับการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลท่ีได้สํารองเก็บไว้
(7) ตรวจสอบและทดสอบประสิทธิภาพของข้ันตอนการกู้คืนข้อมูลอย่างสมํ่าเสมอ

ข้อ 5 มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง หรือเม่ือมี
การเปล่ียนแปลงระบบ โครงสร้าง หรือกฎหมายท่ีเกี่ยวข้อง
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หัวข้อท่ี 3

การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ และข้อมูลส่วนบุคค
วัตถุประสงค์

1. เพื่อให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณ์ด้านความ

ม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดได้
2. เพื่อเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นได้กับระบบสารสนเทศ
3. เพื่อเป็นแนวทางในการปฏิบัติหากเกิดความเส่ียงท่ีเป็นอันตรายต่อระบบสารสนเทศ

4. เพื่อให้หน่วยงานสามารถระบุช่องโหว่และจุดอ่อนของระบบได้อย่างเป็นระบบ และดําเนินการแก้ไข
อย่างทันท่วงที
แนวปฏิบัติ

ส่วนที่ 1 การตรวจสอบและประเมินความเสี่ยง
ต้องดําเนินการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ หรือสถานการณ์ด้านความมั่นคง

ปลอดภัยท่ีไม่พึงประสงค์หรือไม่อาจคาดคิดได้ ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ โดยดําเนินการ

อย่างน้อยปีละ 1 ครั้ง โดยผู้ตรวจสอบภายในของสหกรณ์ฯ หรือผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยจาก
ภายนอก เพื่อให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยของระบบสารสนเทศ
การตรวจสอบและประเมินความเสี่ยง ต้องคํานึงถึงแนวทางดังนี้

ข้อ 1 จัดลําดับความสําคัญของความเสี่ยง
ข้อ 2 ค้นหาวิธีการดําเนินการเพื่อลดความเสี่ยง
ข้อ 3 ศึกษาข้อดีข้อเสียของวิธีการดําเนินการเพื่อลดความเสี่ยง

ข้อ 4 สรุปผล ข้อเสนอแนะ และแนวทางแก้ไขเพื่อลดความเสี่ยงท่ีตรวจสอบได้
ข้อ 5 มีการตรวจสอบและประเมินความเสี่ยง และให้จัดทํารายงานพร้อมข้อเสนอแนะ
ข้อ 6 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้

(1) กําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จําเป็นต้องตรวจสอบได้ในรูปแบบ "อ่านอย่าง
เดียว" (Read-Only Access) เพื่อป้องกันการเปลี่ยนแปลงข้อมูล

(2) ในกรณีท่ีจําเป็นต้องเข้าถึงข้อมูลในรูปแบบอื่น (เช่น การทดสอบระบบ) ให้สร้างสําเนา

ข้อมูล (Data Copy) สําหรับการตรวจสอบ ต้องทําลายหรือลบข้อมูลทันทีหลังการตรวจสอบเสร็จสิ้น
(3) กําหนดให้มีการระบุและจัดสรรทรัพยากรที่จําเป็นต้องใช้ในการตรวจสอบระบบบริหาร

จัดการความม่ันคงปลอดภัย

(4) กําหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมท้ังบันทึก Log แสดงการ
เข้าถึงนั้น

ส่วนที่ 2 ความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ

จากการติดตามตรวจสอบความเสี่ยงต่าง ๆ รวมถึงเหตุการณ์ด้านความม่ันคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ สามารถแยกเป็นภัยคุกคามหลักได้ 4 ประเภท ดังนี้

ประเภทที่ 1 ภัยที่เกิดจากเจ้าหน้าที่หรือบุคลากรของหน่วยงาน (Human Error) เช่น การคลิก
ลิงก์ฟิชชิ่ง การเปิดไฟล์แนบมัลแวร์ การตั้งรหัสผ่านอ่อนแอ การสูญหายของอุปกรณ์ หรือการส่งข้อมูลส่วน
บุคคลผิดที่ ซ่ึงอาจทําให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน หรือหยุดทํางาน

และส่งผลให้ไม่สามารถใช้งานระบบได้อย่างเต็มประสิทธิภาพ



17

แนวทางการป้องกันและลดความเส่ียง

(1) จัดหลักสูตรเสริมสร้างความ รู้ ความเ ข้าใจ และความตระหนักรู้ ด้านไซเบอร์
(Cybersecurity Awareness) อย่างต่อเน่ือง ให้เจ้าหน้าท่ีทุกคนสามารถระบุภัยคุกคาม ป้องกันตนเอง และ
รายงานเหตุผิดปกติได้อย่างทันท่วงที

(2) จัดหลักสูตรอบรมด้านความปลอดภัยไซเบอร์และ PDPA ให้กับเจ้าหน้าท่ีของสหกรณ์ฯ
อย่างสม่ําเสมอ การใช้งาน Hardware และ Software อย่างถูกต้อง, การรับรู้ภัยคุกคาม, การจัดการข้อมูล
ส่วนบุคคล

(3) จัดทําหนังสือแจ้งหรือคู่มือปฏิบัติงาน (Guideline) เร่ืองการใช้เครื่องคอมพิวเตอร์และ
อุปกรณ์ รวมถึงแนวทางการล็อกเครื่องเมื่อไม่ใช้งาน การไม่เปิดไฟล์จากแหล่งท่ีไม่น่าเชื่อถือ และการรายงาน
เหตุผิดปกติ

ประเภทที่ 2 ภัยท่ีเกิดจากซอฟต์แวร์ไม่ประสงค์ดี (Malicious Software) ไวรัสคอมพิวเตอร์
(Computer Virus) หนอนอิน เทอร์ เน็ ต (Internet Worm) ม้ า โทรจั น (Trojan Horse) แรนซั มแวร์
(Ransomware) ข่าวหลอกลวง (Hoax) ซอฟต์แวร์เหล่านี้อาจรบกวนการทํางาน ก่อให้เกิดความเสียหาย หรือ

ทําให้ระบบเครือข่ายใช้งานไม่ได้
แนวทางการป้องกันและลดความเส่ียง

(1) ติดตั้งและดูแลบํารุกรักษาระบบ ไฟร์วอลล์ (Firewall) ที่เคร่ืองคอมพิวเตอร์แม่ข่าย

(Server) เพื่อกําหนดสิทธิ์การเข้าใช้งาน และป้องกันการบุกรุกจากภายนอก
(2) ติดตั้งซอฟต์แวร์ Antivirus และ Anti-Malware ที่เป็นปัจจุบัน พร้อมเปิดใช้งานการ

สแกนแบบเรียลไทม์และอัปเดตอัตโนมัติ

ประเภทที่ 3 ภัยจากไฟไหม้ หรือระบบไฟฟ้าขัดข้อง เป็นภัยร้ายแรงท่ีอาจทําให้สูญเสียข้อมูลถาวร
และระบบหยุดให้บริการ

แนวทางการป้องกันและลดความเส่ียง

(1) ติดตั้งอุปกรณ์สํารองไฟฟ้า (UPS) สําหรับเซิร์ฟเวอร์ ระบบเครือข่าย และอุปกรณ์สําคัญ
ต้องมีการทดสอบการทํางานของ UPS

(2) ติดตั้งอุปกรณ์ดับเพลิงชนิดที่เหมาะสมสําหรับห้องเคร่ือง (เช่น ระบบดับเพลิงแบบก๊าซ)

ต้องมีการตรวจสอบความพร้อมของอุปกรณ์อย่างสม่ําเสมอ และจัดฝึกซ้อมดับเพลิงประจําปี
(3) ติดตั้งระบบแจ้งเตือนควันและอุณหภูมิสูงในห้องควบคุมระบบคอมพิวเตอร์

ประเภทท่ี 4 ภัยจากน้ําท่วม (อุทกภัย) ความเส่ียงต่อความเสียหายจากน้ําท่วม จัดเป็นภัยร้ายแรงท่ี

อาจทําให้อุปกรณ์เสียหายถาวร
แนวทางการป้องกันและลดความเส่ียง

(1) เจ้าหน้าท่ีต้องดําเนินการ เคล่ือนย้ายเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์

เครือข่ายไปยังที่สูง หรือพื้นท่ีปลอดภัยทันทีเมื่อมีการแจ้งเตือนอุทกภัย
(2) เม่ือนํ้าลดลง ต้องให้ ช่างไฟฟ้าตรวจสอบระบบไฟฟ้า ก่อนเปิดใช้งานอุปกรณ์

เพื่อป้องกันการช็อตหรือความเสียหายเพ่ิมเติม

(3) ตรวจสอบสภาพอุปกรณ์ และทําความสะอาดอย่างเหมาะสมก่อนนํากลับมาใช้
งาน หากอุปกรณ์เปียกน้ํา ต้องส่งให้ผู้เชี่ยวชาญตรวจสอบก่อนใช้งาน
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(4) ทําการติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้ง ทดสอบ

การใช้งาน ของแต่ละเครื่องและระบบเครือข่ายอย่างละเอียด
(5) เม่ือยืนยันว่าระบบสามารถให้บริการได้เรียบร้อยแล้ว ต้องแจ้งให้หน่วยงานที่

เกี่ยวข้องทราบเพื่อเข้ามาใช้งานตามปกติ
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หัวข้อท่ี 4

การบริหารจัดการ การใช้บริการจากหน่วยงานภายนอก
วัตถุประสงค์

เพื่อให้หน่วยงานภายนอกหรือผู้ให้บริการภายนอก (Third-Party) ที่เข้ามาปฏิบัติงานหรือให้บริการกับ

สหกรณ์ฯ ได้ปฏิบัติตามนโยบายรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลของ
สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด อย่างเคร่งครัด ทําให้ระบบสารสนเทศดําเนินไปได้อย่างต่อเน่ือง
มีประสิทธิภาพ และปลอดภัยจากการละเมิดข้อมูล

แนวปฏิบัติ

ข้อ 1 ต้องมีการประเมินความเส่ียงจากการเข้าถึงข้อมูล และระบบสารสนเทศหรืออุปกรณ์ที่ใช้ในการ
ประมวลผลโดยหน่วยงานภายนอกต้องประเมินทั้งด้านเทคนิค กระบวนการ และความเสี่ยงด้าน ข้อมูลส่วน

บุคคล ต้องกําหนดมาตรการควบคุมที่เหมาะสม (เช่น การเข้ารหัสข้อมูล การใช้ MFA) ก่อนอนุญาตให้เข้าถึง
ข้อมูล ระบบสารสนเทศ หรืออุปกรณ์ดังกล่าว

ข้อ 2 การเข้าใช้งานระบบสารสนเทศหรือเข้าถึงข้อมูลของสหกรณ์ฯ จากหน่วยงานภายนอก ต้องมี

การขออนุญาตล่วงหน้าจากสหกรณ์ฯ และต้องได้รับอนุญาตจาก ผู้จัดการ หรือผู้ดูแลระบบ ท่ีได้รับมอบหมาย
ก่อนเสมอ ต้องระบุวัตถุประสงค์ ระยะเวลาการใช้งาน และข้อมูลท่ีต้องการเข้าถึง

ข้อ 3 การให้บริการและการดําเนินงานจากหน่วยงานภายนอกจะต้องปฏิบัติตามนโยบายการรักษา

ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลของสหกรณ์ฯ รวมถึงแนวทางการ
ปฏิบัติงาน มาตรฐาน และกฎข้อบังคับต่าง ๆ ต้องไม่ส่งผลกระทบต่อความมั่นคงปลอดภัยของระบบหรือข้อมูล
ส่วนบุคคล

ข้อ 4 ผู้ดูแลระบบต้องให้สิทธิ์การเข้าถึงข้อมูลต่อหน่วยงานภายนอกที่ขออนุญาตและได้รับอนุมัติแล้ว
เท่านั้น ต้องให้สิทธิ์ตามหลัก

ข้อ 5 ต้องมีข้อตกลงในการเก็บรักษาความลับขององค์กร (Non-Disclosure Agreement: NDA)

และข้อกําหนดด้านความปลอดภัยระหว่างสหกรณ์ฯ กับหน่วยงานภายนอก ก่อนเปิดให้ใช้บริการระบบเสมอ


