
ประกาศ สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด
เรื่อง นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และข้อมูลส่วนบุคคล

**********************************

โดยที่ ระเบียบสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด ว่าด้วยวิธีปฏิบัติการควบคุมภายในและ
การรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศของสหกรณ์ พ.ศ. 2565 ข้อ 8 (1) สหกรณ์ต้องจัดทํา
นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศสําหรับระบบสารสนเทศของสหกรณ์ให้เป็นลายลักษณ์

อักษร ดังนั้น เพื่อให้การใช้เทคโนโลยีสารสนเทศของสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด มีความ
มั่นคงปลอดภัย มีความน่าเชื่อถือ และสามารถป้องกันปัญหาที่อาจเกิดขึ้นจากการใช้เคร่ืองคอมพิวเตอร์ ระบบ
เครือข่าย และระบบสารสนเทศ ตามที่กําหนดไว้ในพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ.

2562 โดยคํานึงถึงความสําคัญของการคุ้มครอง ข้อมูลส่วนบุคคล ซ่ึงเป็นข้อมูลท่ีมีความละเอียดอ่อนและต้อง
ได้รับการดูแลอย่างเข้มงวดตามที่ กําหนดไว้ในพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
จึงทบทวนและปรับปรุงนโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ เพ่ือเสริมสร้างความมั่นคง

ปลอดภัย ไซเบอร์ของสหกรณ์ฯ ให้เกิดความสมบูรณ์ ทันสมัย และมีประสิทธิภาพสูงสุด และให้สอดคล้องกับ
ปัจจัยสําคัญที่เปล่ียนแปลงไป ทั้งในด้านกลยุทธ์และทิศทางธุรกิจ ตลอดจนแผนการเปล่ียนผ่านสู่ดิจิทัลอย่าง
เหมาะสม และตอบสนองต่อข้อบังคับและกฎหมายท่ีเปลี่ยนแปลง โดยมุ่งเน้นการปฏิบัติตาม พระราชบัญญัติ

คุ้มครองข้อมูลส่วนบุคคล (PDPA) และกฎหมายว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์อย่างเคร่งครัด
อาศัยอํานาจตามข้อบังคับสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด พ.ศ. 2565 แก้ไขเพิ่มเติม

(ฉบับที่ 2) พ.ศ. 2567 และแก้ไขเพิ่มเติม (ฉบับที่ 3) พ.ศ. 2568 ข้อ 81 (24) และระเบียบสหกรณ์ออมทรัพย์

กรมการพัฒนาชุมชน จํากัด ว่าด้วยวิธีปฏิบัติการควบคุมภายในและการรักษาความปลอดภัยด้านเทคโนโลยี
สารสนเทศของสหกรณ์ พ.ศ. 2565 ข้อ 8 (1) ประกอบมติที่ประชุมคณะกรรมการดําเนินการสหกรณ์ ในการ
ประชุม ครั้งที่ 11/2568 เมื่อวันพุธที่ 15 ตุลาคม พ.ศ. 2568 จึงยกเลิกประกาศ เร่ืองนโยบายความปลอดภัย

ด้านเทคโนโลยีสารสนเทศ และออกประกาศสหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด เร่ือง นโยบาย
ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล ดังนี้

ข้อ 1 ประกาศน้ีเรียกว่า “ประกาศ สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด เร่ือง นโยบาย

ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และข้อมูลส่วนบุคคล ”
ข้อ 2 ประกาศนี้ให้ใช้บังคับตั้งแต่ในวันท่ีประกาศ เป็นต้นไป
ข้อ 3 นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล มีวัตถุประสงค์

ดังต่อไปนี้
3.1 เพื่อให้เกิดความน่าเชื่อถือ เชื่อมั่น และมีความม่ันคงปลอดภัยในการใช้งานด้าน

เทคโนโลยีสารสนเทศ ทําให้สามารถดําเนินงานได้อย่างมีประสิทธิภาพ ประสิทธิผล และพร้อมใช้งานอย่าง

ต่อเน่ือง รวมท้ังเพื่อป้องกันปัญหาที่อาจเกิดข้ึนจากการใช้เคร่ืองคอมพิวเตอร์ ระบบเครือข่ายคอมพิวเตอร์ และ
ระบบสารสนเทศ



3.2 เพ่ือกําหนดแนวทางปฏิบัติให้คณะกรรมการดําเนินการ คณะอนุกรรมการ คณะทํางาน

ผู้จัดการ เจ้าหน้าที่ ผู้ดูแลระบบ ผู้ให้บริการภายนอก และบุคคลที่เกี่ยวข้อง ตระหนักถึงความสําคัญของการ
รักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และการคุ้มครองข้อมูลส่วนบุคคล และปฏิบัติตามอย่าง
เคร่งครัด

3.3 เพื่อให้การเก็บ ใช้ เปิดเผย และลบข้อมูลส่วนบุคคลของสมาชิก สหกรณ์ และเจ้าหน้าที่
เป็นไปตามหลักการของ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) โดยเฉพาะการขอความ
ยินยอม การแจ้งวัตถุประสงค์ และการรักษาความลับของข้อมูล

3.4 เพื่อกําหนดมาตรการป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต โดยใช้ระบบการพิสูจน์
ตัวตนหลายชั้น (Multi-Factor Authentication : MFA) และการควบคุมสิทธิ์ตามหลัก Need-to-Know และ
Least Privilege

ข้อ 4 นโยบายในการรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล
กําหนดประเด็นสําคัญดังต่อไปนี้

4.1 การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ

4.1.1 การเข้าถึงระบบสารสนเทศ ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการ
ประมวลผลข้อมูล โดยคํานึงถึงการใช้งานและความม่ันคงปลอดภัย ท้ังด้านความลับ ความสมบูรณ์ และความ
พร้อมใช้งาน (Confidentiality, Integrity, Availability) กําหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาตให้เข้าถึง และ

กําหนดสิทธิ์อย่างชัดเจน เพื่อให้ผู้ใช้งานในทุกระดับได้รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางท่ีกําหนด
โดยเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ และการ
คุ้มครองข้อมูลส่วนบุคคล

4.1.2 การบริหารจัดการการเข้าถึงของผู้ใช้งาน เพื่อควบคุมการเข้าถึงระบบ
สารสนเทศและป้องกันการเข้าถึงจากผู้ซ่ึงไม่ได้รับอนุญาต ต้องกําหนดให้มีการลงทะเบียนผู้ใช้งาน ตรวจสอบ
บัญชีผู้ใช้งาน อนุมัติ และกําหนดรหัสผ่านหรือวิธีการพิสูจน์ตัวตนที่เหมาะสม โดยให้เฉพาะผู้ใช้งานท่ีมีสิทธ์ิ

เท่านั้นที่สามารถเข้าใช้ระบบสารสนเทศได้ต้องเก็บบันทึกข้อมูลการเข้าถึงและข้อมูลจราจรทางคอมพิวเตอร์
(Log) อย่างน้อย 90 วัน ต้องบริหารจัดการสิทธิ์การเข้าถึงข้อมูลให้เหมาะสมตามระดับชั้นความลับของผู้ใช้งาน
และต้องมีการทบทวนสิทธิ์การใช้งานอย่างน้อยปีละ 1 คร้ัง หรือเมื่อมีการเปล่ียนแปลงตําแหน่งงาน พร้อม

ตรวจสอบการละเมิดความปลอดภัยอย่างสมํ่าเสมอ
4.1.3 การควบคุมการเข้าถึงเครือข่าย เพื่อป้องกันการเข้าถึงบริการทางเครือข่ายโดย

ไม่ได้รับอนุญาต ต้องกําหนดสิทธิ์ในการเข้าถึงเครือข่าย ให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login)

โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยรหัสผ่านหรือ Multi-
Factor Authentication (MFA) สําหรับระบบสําคัญ ต้องกําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์
สําหรับใช้งานอินเทอร์เน็ตโดยผ่านระบบรักษาความปลอดภัย (เช่น Firewall, IDS/IPS) และมีการออกแบบ

ระบบเครือข่ายโดยแบ่งเขต (Zone) การใช้งาน เช่น Zone ภายใน, Zone สาธารณะ (Guest), Zone
เซิร์ฟเวอร์ เพื่อควบคุมและป้องกันภัยคุกคามได้อย่างเป็นระบบและมีประสิทธิภาพ

4.1.4 การควบคุมการเข้าถึงระบบปฏิบัติการ เพ่ือป้องกันการเข้าถึงระบบปฏิบัติการ

โดยไม่ได้รับอนุญาต ต้องกําหนดให้ผู้ที่จะเข้าใช้งานต้องลงบันทึกเข้าใช้งาน (Login) โดยแสดงตัวตนด้วยชื่อ
ผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยรหัสผ่านหรือ MFA ต้องกําหนดให้ระบบ
ล็อกอัตโนมัติหลังไม่มีการใช้งานเกิน 15 นาที และจํากัดระยะเวลาในการเชื่อมต่อระบบสารสนเทศ รวมถึงห้าม

ใช้บัญชีผู้ใช้งานแบบร่วมกัน (Shared Account)



4.1.5 การควบคุมการเข้าถึงโปรแกรมประยุกต์และแอปพลิเคชัน ต้องกําหนดสิทธิ์

การเข้าถึงระบบเทคโนโลยีสารสนเทศที่สําคัญ โปรแกรมประยุกต์หรือแอปพลิเคชันต่าง ๆ รวมถึง จดหมาย
อิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต (Internet) และระบบงาน
ต่าง ๆ โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่ (Need-to-Know และ Least Privilege) ต้องมีการ

ตรวจสอบและอนุมัติการใช้งานแอปพลิเคชันจากแหล่งภายนอก (เช่น Cloud Services, SaaS) โดยผู้ดูแล
ระบบก่อนการใช้งาน

4.2 การจัดทําระบบสํารองข้อมูลและการกู้คืน (Backup and Recovery)

เพื่อให้ระบบสารสนเทศของสหกรณ์ฯ สามารถให้บริการได้อย่างต่อเน่ืองและมีเสถียรภาพ
ต้องจัดทําระบบสารสนเทศและระบบสํารองท่ีเหมาะสมให้อยู่ในสภาพพร้อมใช้งาน โดยดําเนินการดังนี้

4.2.1 ต้องพิจารณาคัดเลือกระบบสารสนเทศที่สําคัญ (เช่น ระบบการเงิน ระบบ

สมาชิก ระบบบุคลากร) และจัดลําดับความจําเป็นจากมากไปน้อย
4.2.2 ต้องกําหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการสํารองข้อมูลอย่าง

ชัดเจน

4.2.3 ต้องกําหนดประเภทของข้อมูลที่ต้องสํารอง ความถ่ีในการสํารอง และวิธีการ
สํารองให้เหมาะสม เช่น ระบบสําคัญ สํารองข้อมูลทุกวัน (Daily Backup) ระบบทั่วไป สํารองข้อมูลราย
สัปดาห์ (Weekly Backup)

4.2.4 ต้องจัดเก็บข้อมูลสํารองในสื่อที่ปลอดภัย แยกจากสถานที่ตั้งหลัก (Offsite
Backup) และต้องเข้ารหัสข้อมูล (Encrypted) เพื่อป้องกันการเข้าถึงโดยไม่ได้รับอนุญาต

4.2.5 ต้องทดสอบการกู้คืนข้อมูล (Recovery Test) อย่างน้อยปีละ 1 คร้ัง เพื่อให้

ม่ันใจว่าข้อมูลสามารถกู้คืนได้จริง
4.3 การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ต้องจัดให้มีการตรวจสอบและ

ประเมินความเส่ียงด้านสารสนเทศอย่างเป็นระบบ ดังนี้

4.3.1 จัดให้มีการตรวจสอบโดยผู้ตรวจสอบภายในของสหกรณ์ฯ หรือผู้ตรวจสอบ
อิสระด้านความม่ันคงปลอดภัยจากภายนอก อย่างน้อยปีละ 1 ครั้ง

4.3.2 การประเมินความเสี่ยงต้องครอบคลุมทั้งด้านเทคนิค กระบวนการ และข้อมูล

สว่นบุคคล โดยพิจารณาความเสีย่งจากการเข้าถึงโดยไม่ได้รับอนญุาต การสญูหายของข้อมูล การโจมตีทางไซเบอร์
และการไม่ปฏิบัติตาม PDPA

4.3.3 ต้องจัดทํารายงานผลการตรวจสอบและประเมินความเสีย่ง พร้อมข้อเสนอแนะใน

การปรับปรุง
4.3.4 ต้องมีมาตรการในการตรวจประเมินระบบสารสนเทศ ได้แก่

- กําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลท่ีจําเป็นได้ในรูปแบบ "อ่าน

อย่างเดียว"
- หากจําเป็นต้องใช้ข้อมูลในรูปแบบอื่น ต้องสร้างสําเนา และต้องทําลาย

หรือลบข้อมูลทันทีหลังการตรวจสอบเสร็จสิ้น หรือเก็บรักษาอย่างปลอดภัย

- ระบุและจัดสรรทรัพยากรที่จําเป็นสําหรับการตรวจสอบระบบบริหาร
จัดการความม่ันคงปลอดภัย



ข้อ 5 หน้าท่ีความรับผิดชอบ

5.1 คณะกรรมการดําเนินการสหกรณ์ฯ คณะอนุกรรมการ คณะทํางานที่เก่ียวข้อง
5.1.1 สนับสนุนการดําเนินงานด้านเทคโนโลยีสารสนเทศให้มีประสิทธิภาพ รวมทั้ง

จัดสรรงบประมาณ ทรัพยากร และบุคลากรที่จําเป็นในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศและ

ข้อมูลส่วนบุคคล
5.1.2 มอบหมายให้มีผู้รับผิดชอบในการติดตามการปฏิบัติตามระเบียบปฏิบัติในการ

ควบคุมภายใน และการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลของ

สหกรณ์ฯ อย่างต่อเนื่อง
5.1.3 สื่อสารและสร้างความตระหนักกับบุคลากร ถึงความสําคัญของการปฏิบัติตาม

ระเบียบ และแนวปฏิบัติที่สหกรณ์ฯ กําหนดขึ้นภายใต้ นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ

และข้อมูลส่วนบุคคล โดยเคร่งครัด
5.1.4 ส่งเสริมให้มีการฝึกอบรมหรือให้ความรู้เกี่ยวกับระบบงาน การรักษาความ

ปลอดภัยด้านเทคโนโลยีสารสนเทศ และการปฏิบัติตาม พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

(PDPA) แก่คณะกรรมการดําเนินการ ผู้จัดการ และเจ้าหน้าท่ีสหกรณ์ เป็นประจําทุกปี
5.2 ผู้จัดการ รองผู้จัดการ ผู้ดูแลระบบ และเจ้าหน้าท่ีสหกรณ์ฯ

5.2.1 ผู้จัดการ หรือรองผู้จัดการที่ได้รับมอบหมาย มีหน้าที่ควบคุมดูแลการใช้งาน

ระบบเทคโนโลยีสารสนเทศภายในสหกรณ์ฯ ให้เป็นไปตามวัตถุประสงค์การใช้งาน และปฏิบัติตามนโยบาย
ความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลอย่างเคร่งครัด

5.2.2 ผู้ดูแลระบบมีหน้าที่ดําเนินการให้ระบบเทคโนโลยีสารสนเทศของสหกรณ์ฯ

ทํางานได้อย่างมีประสิทธิภาพ มั่นคงปลอดภัย ตามระเบียบปฏิบัติในการควบคุมภายใน และการรักษาความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลของสหกรณ์ฯ

5.2.3 เจ้าหน้าท่ีทุกระดับ มีหน้าท่ีปฏิบัติตามคําสั่ง ระเบียบ และแนวปฏิบัติที่

สหกรณ์ฯ กําหนดข้ึนภายใต้นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคลโดย
เคร่งครัด

ข้อ 6 การดําเนินการตามนโยบาย ให้มีผลตามที่กําหนดตั้งแต่วันที่ ประกาศ เรื่อง นโยบายความม่ันคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศและข้อมูลส่วนบุคคล โดยให้มีการทบทวนอย่างน้อยปีละ 1 ครั้ง

ประกาศ ณ วันท่ี 5 พฤศจิกายน พ.ศ. 2568

(นางสาวขนิฏฐา กาญจนรังษีนนท)์

ประธานกรรมการ
สหกรณ์ออมทรัพย์กรมการพัฒนาชุมชน จํากัด


